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GOBERNACION DEL DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA

1. OBJETIVO Y MARCO DE IDENTIFICACION INSTITUCIONAL

La presente Politica de Tratamiento y Proteccion de Datos Personales se adopta y expide en
cumplimiento de los mandatos constitucionales de la Republica de Colombia (Articulo 15), la Ley
Estatutaria 1581 de 2012 y el Decreto Reglamentario 1074 de 2015, con el propésito fundamental
de garantizar el derecho constitucional al Habeas Data que asiste a todas las personas naturales
respecto a la confidencialidad, manejo, conocimiento, actualizacion vy rectificacién de su
informacidn personal contenida en las bases de datos fisicas y digitales administradas por la entidad
territorial.

1.1. Identificacion Oficial del Responsable del Tratamiento

Para todos los efectos legales, normativos y de atencién al ciudadano, la entidad responsable del
tratamiento de los datos personales es la Gobernacidon del Departamento Archipiélago de San
Andrés, Providencia y Santa Catalina, cuyos datos de identificacion y ubicacidn institucional son los
siguientes:

> Nombre de la Entidad: Gobernacion del Departamento Archipiélago de San Andrés,
Providencia y Santa Catalina.

> NIT: 892400038-2.
> Cédigo DANE: 88001.

> Sede Principal y Direccion Fisica: Avenida Francisco Newball No. 6-30, Edificio Coral Palace,
San Andrés Isla, Colombia.

> Horario Oficial de Atencion al Publico: Lunes a viernes de 8:00 a. m. a 12:00 p. m. y de 2:00
p. m.a6:00 p. m..

> Linea Telefdnica de Atencién: +57 (608) 5130801.

> Correo Electronico Institucional (Atencion al Ciudadano vy Tramites):
servicioalciudadano@sanandres.gov.co.

> Correo Electrénico para Notificaciones Judiciales: notificacion@sanandres.gov.co.

Pagina 2 de 10




GOBERNACION ) Fecha de Codido:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacién: go:
PROVIDENCIA Y SANTA CATALINA
. . - . . Version: 01 Pagina
Condiciones de Uso y Politica de Privacidad 3 3e 10
del Portal Web
> Correo Electréonico de Soporte Técnico y Seguridad Digital (Puntos Web):

seguridaddigital@sanandres.gov.co.

e 1.2. Ambito y Alcance de Aplicacién

Esta politica es de estricto cumplimiento para todas las dependencias, secretarias de despacho,
oficinas asesoras, institutos descentralizados (cuando corresponda) y para todos los servidores
publicos, contratistas, colaboradores y terceros que, en virtud de las funciones misionales de la
Gobernacidn, realicen operaciones de recoleccién, almacenamiento, uso, circulacién o supresién de

datos personales contenidos en las bases de datos del ente territorial.

2. Definiciones y Principios Rectores

2.1. Definiciones Clave

Para efectos de la correcta interpretacion y aplicaciéon de la presente politica, se adoptan los
conceptos consagrados en la Ley Estatutaria 1581 de 2012 y el Decreto Reglamentario 1074 de 2015:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales por parte de la Gobernacidn.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento,
ya sea en formato fisico o electrdnico.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Publico: Es el dato calificado como tal seglin los mandatos de la ley o de la Constitucidon
Politica y todos aquellos que no sean semiprivados, privados o sensibles. Por ejemplo, los
datos relativos al estado civil de las personas, a su profesidn u oficio, o a su calidad de
servidor publico.

Dato Sensible: Aquel que afecta la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta de la
Gobernacion (Responsable del Tratamiento).

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que decida
sobre la base de datos y/o el Tratamiento de los mismos, en este caso, la Gobernacién del
Departamento Archipiélago de San Andrés, Providencia y Santa Catalina.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

2.2. Principios Rectores

El tratamiento de datos personales realizado por la Gobernacién se regira bajo los principios
armonicos e integrales establecidos en el articulo 4 de la Ley 1581 de 2012:

1.

Principio de legalidad: El tratamiento de datos es una actividad reglada que debe sujetarse
a lo establecido en la ley y en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la ley, la cual debe ser informada al Titular.

Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener de la Gobernacién, en cualquier momento vy sin restricciones, informacidn acerca
de la existencia de datos que le conciernan.

Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites derivados
de la naturaleza de los datos, de las disposiciones de la ley y la Constitucion. Los datos
personales, salvo la informacidn publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente

Pagina 4 de 10




GOBERNACION ) Fecha de Codido:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacion: go:
PROVIDENCIA Y SANTA CATALINA
. - o . . Versién: 01 Pagina
Condiciones de Uso y Politica de Privacidad 5 3e 10
del Portal Web

controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados.

Principio de seguridad: La informacién sujeta a tratamiento por parte de la Gobernacién se
debera manejar con las medidas técnicas, humanas y administrativas necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacidn, inclusive después
de finalizada su relacidn con alguna de las labores que comprende el tratamiento.

3. Finalidades del Tratamiento de Datos Personales

En cumplimiento de sus funciones constitucionales, legales, misionales y estatutarias, la
Gobernacion del Departamento Archipiélago de San Andrés, Providencia y Santa Catalina
recolecta, almacena, usa, circula y suprime datos personales de ciudadanos, contribuyentes,
contratistas, proveedores, servidores publicos y visitantes para las siguientes finalidades especificas:

3.1. Finalidades Misionales y de Gestion Administrativa

Gestion de Tramites y Servicios: Atender, procesar, validar, gestionar y dar respuesta a las
solicitudes de tramites, constancias, certificaciones, licencias, permisos y servicios ofertados
por las diferentes secretarias, direcciones y dependencias de la Gobernacién.

Recaudo y Gestion Tributaria: Administrar, fiscalizar, liquidar y recaudar los tributos,
impuestos departamentales (como impuesto de vehiculos, consumo, degliello, estampillas),
tasas, multas y obligaciones financieras a cargo de los contribuyentes del Archipiélago.

Contratacion Publica y Gestion de Proveedores: Adelantar los procesos precontractuales,
contractuales y poscontractuales en el marco de la contratacion estatal, asi como
administrar el registro de proveedores, contratistas, interventores y supervisores
vinculados con la entidad.

Gestion de Talento Humano y Nomina: Administrar las hojas de vida, procesos de seleccidn,
vinculacion laboral, evaluacién de desempefio, bienestar social, seguridad y salud en el
trabajo, y el pago de nédmina de los servidores publicos, pensionados y colaboradores de la
entidad.
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3.2. Finalidades de Participacion Ciudadana y Atencién al Ciudadano

Atencion de PQRSD: Recibir, radicar, tramitar y responder de manera oportuna las
Peticiones, Quejas, Reclamos, Sugerencias y Denuncias (PQRSD) presentadas por los
ciudadanos a través de los canales presenciales, telefonicos o electrénicos de la entidad.

Participacion Ciudadana y Rendicion de Cuentas: Convocar, registrar y gestionar la
participacién de la comunidad en audiencias publicas de rendicidn de cuentas, mesas de
trabajo, foros, consultas ciudadanas, encuestas y programas sociales impulsados por la
Administracion Departamental.

Comunicaciones Institucionales y Divulgacién: Enviar informacion oficial sobre la gestion
gubernamental, programas sociales, boletines de prensa, alertas comunitarias o
convocatorias de interés publico a través de correo electronico, mensajes de texto o
llamadas telefdnicas, siempre y cuando el ciudadano haya otorgado su autorizacién
expresa para tal fin.

3.3. Finalidades de Seguridad y Control Interno

Seguridad Fisica y Videovigilancia: Garantizar la seguridad de las instalaciones fisicas de la
Gobernacion (como el Edificio Coral Palace y demds sedes institucionales) mediante
sistemas de control de acceso y videovigilancia, cuyos registros se utilizan exclusivamente
para la proteccion de los bienes y de las personas que transitan por las instalaciones.

Seguridad Informatica y Tecnoldgica: Monitorear el acceso al portal web oficial
(www.sanandres.gov.co), prevenir ciberataques, detectar fallas técnicas y asegurar la
integridad de los sistemas de informacién institucionales.

Estudios Estadisticos y Analitica Publica: Elaborar informes estadisticos, demograficos,
indicadores de gestidn y estudios técnicos andnimos orientados a la formulacion, disefio y
evaluacidn de politicas publicas para el desarrollo del Departamento Archipiélago.

3.4. Cumplimiento de Deberes Legales

Reportes a Organos de Control: Suministrar informacién a autoridades judiciales,
administrativas, de control (Contraloria General de la Republica, Procuraduria General de la
Nacion, Fiscalia General de la Nacion) y demas organismos del Estado cuando sea requerido
en estricto cumplimiento de mandatos legales o constitucionales.
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4. Derechos de los Titulares y Procedimiento para Ejercerlos

4.1. Derechos de los Titulares

De conformidad con el articulo 8 de la Ley Estatutaria 1581 de 2012, toda persona natural cuyos
datos personales reposen en las bases de datos de la Gobernacion del Departamento Archipiélago
de San Andrés, Providencia y Santa Catalina tiene los siguientes derechos imprescriptibles:

Derecho de Acceso: Conocer de forma gratuita los datos personales que se encuentran bajo
la custodia de la entidad, previa solicitud.

Derecho de Actualizacion y Rectificacidn: Solicitar la actualizacidn o la correccion de sus
datos personales cuando estos resulten parciales, inexactos, incompletos, fraccionados,
induzcan a error, o cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

Derecho de Supresidn: Solicitar la eliminacion o supresidén de sus datos personales cuando
considere que no son necesarios para el cumplimiento de las finalidades legales de Ila
entidad, o cuando haya expirado el término legal o contractual previsto para su
conservacion. Nota: Este derecho no procederd cuando exista un deber legal, constitucional
o contractual que obligue al ciudadano a permanecer en las bases de datos de la
Gobernacion (por ejemplo, obligaciones tributarias activas, expedientes administrativos en
curso o historias laborales).

Derecho a la Revocatoria de la Autorizacion: Revocar el consentimiento otorgado para el
tratamiento de sus datos personales en cualquier momento, siempre y cuando no lo impida
una disposicion legal o contractual de caracter imperativo.

Derecho a Solicitar Prueba de la Autorizacion: Requerir comprobante de la existencia de la
autorizacién otorgada a la Gobernacién, salvo en los casos en que la ley exima
expresamente dicho requisito para el ejercicio de funciones publicas.

Derecho a Presentar Quejas ante la SIC: Acudir y presentar peticiones o quejas ante la
Superintendencia de Industria y Comercio (SIC) por presuntas infracciones a las normas de
proteccion de datos personales, una vez haya agotado el trdmite de consulta o reclamo
directo ante la entidad.
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4.2. Canales Oficiales Habilitados para el Ejercicio de Derechos

Para garantizar el ejercicio efectivo de los derechos de Habeas Data, la Gobernacidn habilita los
siguientes canales oficiales de atencidn:

Canal Fisico (Ventanilla Unica): Radicacién presencial o por escrito en la sede principal del
ente territorial, ubicada en la Avenida Francisco Newball No. 6-30, Edificio Coral Palace,
San Andrés Isla, Colombia, en el horario de atencidn al publico de lunes a viernes de 8:00
a.m.a 12:00 p. m. y de 2:00 p. m. a 6:00 p. m.

Canal Electrénico Institucional: Envio de solicitudes al correo electrdnico
servicioalciudadano@sanandres.gov.co o mediante el formulario de PQRSD dispuesto en
el portal web oficial www.sanandres.gov.co.

Canal Telefdnico (Orientacién): Comunicacion directa a través de la linea institucional +57
(608) 5130801.

4.3. Procedimiento y Plazos Legales de Atencidn

Las peticiones relacionadas con el ejercicio de los derechos de los titulares se tramitardan conforme
a los siguientes términos consagrados en la Ley 1581 de 2012:

Consultas: Cuando el titular solicite conocer la informacidn que reposa en las bases de datos
de la Gobernacién, la consulta serd atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la solicitud. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado expresando los motivos de la
demoray senalando la fecha en que se atendera su consulta, la cual en ningin caso superara
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Reclamos (Correccion, Actualizacion o Supresidn): Cuando el titular considere que la
informacidn contenida en una base de datos debe ser objeto de correccidn, actualizacién o
supresion, o cuando advierta el presunto incumplimiento de cualquiera de los deberes
legales, podra presentar un reclamo ante la Gobernacidén el cual serd tramitado bajo las
siguientes reglas:

1. Elreclamo se formulara mediante solicitud dirigida a la entidad, con la identificacion
del titular, la descripcion de los hechos que dan lugar al reclamo, la direccion de
notificacién y los documentos que se quiera hacer valer.

2. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcidn del reclamo para que subsane las fallas. Transcurridos

Pagina 8 de 10




GOBERNACION ) Fecha de Codido:
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, Aprobacion: go:
PROVIDENCIA Y SANTA CATALINA
. - o . . Versién: 01 Pagina
Condiciones de Uso y Politica de Privacidad 9 3e 10
del Portal Web

dos meses desde la fecha del requerimiento, sin que el solicitante presente la
informacidn requerida, se entendera que ha desistido del reclamo.

3. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

4. El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recepcién. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningun
caso superara los ocho (8) dias habiles siguientes al vencimiento del primer término.

5. Seguridad de la Informacidn, Transferencia y Vigencia de la Politica

5.1. Medidas de Seguridad y Proteccion de la Informacion

En cumplimiento del principio de seguridad consagrado en la Ley 1581 de 2012 y de los lineamientos
del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), la Gobernacion del Departamento Archipiélago de San
Andrés, Providencia y Santa Catalina adopta las medidas técnicas, humanas y administrativas
necesarias para proteger las bases de datos contra adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Estas medidas comprenden controles de acceso légico vy fisico, restricciones de privilegios segun
perfiles institucionales, uso de protocolos de comunicacion cifrada (HTTPS / TLS) en las plataformas
digitales y canales web de la entidad, asi como respaldos periddicos de la informacidn.

5.2. Transferencia y Transmision de Datos Personales

La Gobernacién no cedera, vender3, alquilara ni transferird datos personales de los ciudadanos a
terceros con fines comerciales o publicitarios. La circulacion o transmisidn nacional e internacional
de datos personales solo se realizara cuando sea estrictamente necesario para el cumplimiento de
misiones institucionales, en virtud de contratos de transmision de datos con proveedores
tecnoldgicos, o cuando medie una orden expresa emitida por autoridad judicial o administrativa
competente en el marco de sus funciones legales.
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5.3. Modificaciones y Actualizaciéon de la Politica

La Gobernacidn se reserva el derecho de modificar y actualizar en cualquier momento la presente
Politica de Tratamiento de Datos Personales para adaptarla a novedades normativas,
jurisprudenciales, directrices de la Superintendencia de Industria y Comercio o requerimientos
técnicos del orden nacional o departamental. Cualquier cambio sustancial sera informado a los
titulares a través del portal web oficial www.sanandres.gov.co previo a su implementacion.

5.4. Vigencia de las Bases de Datos

Los datos personales proporcionados a la Gobernacion se conservaran durante el tiempo necesario
para cumplir con las finalidades especificas para las cuales fueron recolectados, o durante el plazo
gue exijan las normas archivisticas, contables, fiscales, contractuales y legales aplicables a las
entidades publicas del orden territorial en Colombia.

5.5. Fecha de Emisidn y Vigencia de la Politica

La presente Politica de Tratamiento y Proteccion de Datos Personales rige a partir de su aprobacion
y adopcidon formal mediante acto administrativo expedido por la entidad, y deroga cualquier
disposicion institucional que le sea contraria.

Fecha de ultima actualizacién / adopcién: enero de 2026
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