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[bookmark: _Toc60306991]INTRODUCCIÓN

El nuevo protocolo IPv6, hace posible que todos los dispositivos tecnológicos usados para la conexión a Internet tengan una dirección IPv6, la cual facilitará la conectividad, el acceso a más y mejores aplicaciones y servicios que se pongan al alcance de toda la ciudadanía con el fin de permitir una conectividad a Internet ilimitada. 

En cumplimiento de la Resolución 2710 de octubre de 2017, la Gobernación del Archipiélago de San Andrés Providencia y Santa Catalina Inicio el proceso de transición de IPV4 a IPV6,  a través del presente Plan Diagnostico, sobre el cual de describen las actividades para la construcción del inventario de hardware y software, revisar la actual infraestructura de TI, validar todos los componentes de hardware y software que estén disponibles, revisar los servicios que se prestan, los sistemas de información, revisión de estándares y políticas, así como la identificación de la topología actual de la red y relación de los equipos de computación y de comunicaciones que soportan IPv6 (IPv6-ready o IPv6-web) de la Entidad Territorial para determinar el grado de compatibilidad de la plataforma tecnológica actual con el protocolo IPv6.

[bookmark: _Toc493864975][bookmark: _Toc497992909][bookmark: _Toc492970979]

[bookmark: _Toc60306992]DEFINICIONES

Para el presente documento se consideran las siguientes definiciones: 

Autenticación: (Inglés: Authentication). Provisión de una garantía de que una característica afirmada por una entidad es correcta. 

Confidencialidad: (Inglés: Confidentiality). Propiedad de la información de no ponerse a disposición o ser revelada a individuos, entidades o procesos no autorizados. 

Disponibilidad: (Inglés: Availability). Propiedad de la información de estar accesible y utilizable cuando lo requiera una entidad autorizada. 

DHCPv6: (Protocolo Dinámico de Configuración de nodos)2 Protocolo de configuración con estado (“stateful”) que proporciona direcciones IP, direcciones de los servidores DNS y otros parámetros de configuración. 

Dirección: Identificador único asignado a nivel de la capa de red a una interfaz o conjunto de ellas, que puede ser empleado como campo de origen o destino en datagramas IPv6. 

DNS: (Sistema de nombres de dominio, Domain Name System) Sistema jerárquico de almacenamiento y el protocolo asociado para almacenar y recuperar información que permite vincular nombres y direcciones IP. 

Doble-Pila: (dual-stack) Mecanismo de coexistencia IPv4/IPv6, mediante el cual un nodo incorpora tanto la pila IPv4 como la pila IPv6. 

Seguridad del Protocolo de Internet: (Internet Protocol Security) Conjunto de estándares que proporciona comunicaciones privadas y autenticadas a nivel de red, por medio de servicios criptográficos.  soporta autenticación a nivel de Entidades de red, autenticación del origen de datos, integridad y cifrado de datos y protección anti-repeticiones. 

IPv4: Protocolo de Internet versión 4. 

IPv6: Protocolo de Internet versión 6. 

ISP: Internet Service Provider3 Un Proveedor de Servicios de Internet asigna principalmente espacio de direcciones IP a los usuarios finales de los servicios de red que éste provee. Sus clientes pueden ser otros ISPs. Los ISPs no tienen restricciones geográficas como lo tienen los NIRs. 

Notación hexadecimal 4: Notación empleada para expresar direcciones IPv6 en forma literal. La dirección de 128 bits es dividida en 8 bloques de 16 bits cada uno. Cada bloque se expresa como un número hexadecimal y éstos están separados del siguiente por medio del “:”. Los ceros situados a la izquierda de cada bloque pueden ser omitidos. Ejemplo de una dirección IPv6 unicast: 2001:DB8:1234: ABCD:789: EF01:0:1. 

Resolución de nombres: Obtención de una dirección a partir de un nombre. q) RFC (petición de comentarios, request for comments) Paso previo de un documento estándar de Internet (STD), aunque en la actualidad, los fabricantes implementan en sus productos RFCs, sin esperar a que sean STD.

Subred: Uno o más enlaces que utilizan el mismo prefijo de 64 bits. 

Transición: Conjunto de mecanismos que permiten la integración de IPv6 en las redes con IPv4, básicamente doble-pila, túneles y traducción. 

RIR: Regional Internet Registry5 Los Registros de Internet Regionales (RIRs) son establecidos y autorizados por las comunidades regionales respectivas, y reconocidos por el IANA para servir y representar grandes regiones geográficas. El rol principal de los RIRs es administrar y distribuir los recursos de Internet dentro de las respectivas regiones.










[bookmark: _Toc60306993]OBJETIVOS


1.1. [bookmark: _Toc60306994][bookmark: _Toc493864976][bookmark: _Toc497992910] Objetivo General

Determinar la viabilidad técnica para desarrollar un plan de Transición de IPV4 A IPV6, a través del diagnóstico de la infraestructura de tecnologías de la información de la Gobernación del Archipiélago de San Andrés, Providencia y Santa Catalina.


1.2. [bookmark: _Toc493864977][bookmark: _Toc497992911][bookmark: _Toc60306995]Objetivos Específicos 

· Establecer los elementos de hardware y software de la entidad para determinar el grado de compatibilidad de la plataforma tecnológica actual con el protocolo IPv6.
· Identificar la topología actual de la red de la entidad para determinar el grado de compatibilidad de la plataforma tecnológica actual con el protocolo IPv6.
· Establecer la relación de los equipos de computación y de comunicaciones que soportan IPv6 (IPv6-ready o IPv6-web) de la entidad para determinar el grado de compatibilidad de la plataforma tecnológica actual con el protocolo IPv6.





[bookmark: _Toc497992912]

[bookmark: _Toc60306996]DESCRIPCIÓN Y PLANEAMIENTO DEL TRABAJO DE EVALUACIÓN DE LA INFRAESTRUCTURA TIC 

El presente documento recopila los resultados del levantamiento de información pertinente a la entidad para la elaboración del trabajo de evaluación del alistamiento de la infraestructura TIC para la adopción del protocolo IPv6.

Para tener una fuente sólida de información se consultaron los sitios web de los fabricantes de los diferentes elementos de la infraestructura TIC de la entidad para determinar el grado de alistamiento para la implementación de IPv6. Esta información quedó consignada en los listados en los anexos respectivos.


2. [bookmark: _Toc492131187][bookmark: _Toc492970394][bookmark: _Toc497992913][bookmark: _Toc60306997]INFRAESTRUCTURA TECNOLÓGICA

El propósito de esta sección es proporcionar una visión de alto nivel de la arquitectura de la tecnología de línea de base para el dominio.


2.1. [bookmark: _Toc492131188][bookmark: _Toc492970395][bookmark: _Toc497992914][bookmark: _Toc60306998]Arquitectura Tecnología de Línea de Base Conceptual
En esta sección se identifican los componentes de la línea base de la arquitectura tecnológica en servicios de infraestructura, entre estos están:
· Nube 
· Servidores.
· Servicio de almacenamiento.
· Servicio de Telefonía
· Redes de comunicaciones LAN, WLAN y WAN
· Servicio de Instalaciones
· Seguridad
· Periféricos


2.2. [bookmark: _Toc492131189][bookmark: _Toc492970396][bookmark: _Toc497992915][bookmark: _Toc60306999]Servicios de Tecnología

Los servicios de infraestructura en el alcance de la arquitectura de la tecnología de línea de base de la entidad se definen en la siguiente tabla.




Tabla 1. [bookmark: _Toc492131253][bookmark: _Toc497786085]Servicios de infraestructura
	ID servicios de infraestructura
	Servicio de infraestructura
	Descripción

	ST.SI.01
	Servicio de nube
	Servicio de nube pública donde se aloja la página web de la entidad y se generan ambientes de pruebas para aplicaciones

	ST.SI.02
	Servicio Conectividad
	Servicio WAN que permite la conectividad a internet y a  G-NAP. Servicio LAN que le permite a los usuarios de la entidad a acceder a los sistemas de información

	ST.SI.03
	Servicio de seguridad perimetral
	Servicio de seguridad perimetral que permite controlar el tráfico de red desde y a hacia Internet y aporta protección contra ataques externos

	ST.SI.04
	Servicio de servidores
	Servicio de infraestructura de hardware para el alojamiento de aplicaciones

	ST.SI.05
	Servicio de almacenamiento
	Servicio de infraestructura de hardware para el almacenamiento de información

	ST.SI.06
	Servicio de telefonía
	Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas con la telefonía fija y móvil.

	ST.SI.07
	Servicio de instalaciones
	Servicios asociados el centro de cómputo para garantizar la disponibilidad de los servicios alojados.

	ST.SI.07
	Servicio de Periféricos
	Servicios asociados a los equipos asignados a los usuarios finales como son computadoras e impresoras.


Fuente: Grupo TIC – Gobernación del Archipiélago


2.3. [bookmark: _Toc492131190][bookmark: _Toc492970397][bookmark: _Toc497992916][bookmark: _Toc60307000]Servicios De Nube 

La Gobernación del Archipiélago cuenta con varios servicios tecnológicos desplegados sobre la nube, acorde con las buenas prácticas, la Entidad Territorial para el despliegue de proyectos de TI, configura dos entornos de trabajo: Ambiente de Desarrollo y Ambiente de Producción. De los servicios en la nube se encuentran varias aplicaciones.

Tabla 2. [bookmark: _Toc492131254][bookmark: _Toc497786086]Servicios de nube
	Característica
	Descripción

	Gestión de Portales / Páginas Web
	Por medio del servicio se logra la interacción entre el ciudadano y la entidad, divulgación de su gestión, información sobre trámites y servicios, información sobre proyectos, ejecución presupuestal, noticias de interés general, canales y horarios de atención, normatividad, interposición de PQRD (Peticiones, Quejas, Reclamos y Denuncias), entre otras, publicación de objetivos institucionales, planes de desarrollo basándonos en las directrices de la Ley 1712 de 2014 Transparencia y acceso a la información pública y resolución 3564 de 2015. Actualmente la gestión se realiza sobre las páginas: www.sanansdres.gov, www.occre.gov.co y www.sedsanandres.gov.co. 

	Occre Cloud
	Occre Cloud sistema dirigido al ciudadano donde se pueden gestionar tramites y seguimiento a los mismos.  Móviles Sistema de uso para los funcionarios para consultar reportes migratorios y tramites, Occre Handed Sistema de Control poblacional, reportes migratorios con el fin de hacer verificaciones en campo del estado de los ciudadanos en la isla. Gestiona tramites de la Occre, Control migratorio, tarjetas Occre, permisos.


Fuente: Catálogo de Servicios TI - Grupo TIC – Gobernación del Archipiélago

Tabla 3. [bookmark: _Toc492131255][bookmark: _Toc497786087]Características del Servicio Gestión de Portales y Páginas Web
	APLICACIÓN

	Servicio
	Rol
	Servicios
	CPU
	Disco

	Gestión de Portales y Páginas Web
	Página web Institucional
	Diseño, desarrollo y configuración Web
	4 núcleos
3.5 GHz
Intel Xenon
	2TB HDD SATA Soft (en RAID)

	ALMACENAMIENTO

	Servicio de almacenamiento
	Descripción
	Capacidad

	MySQL
MARIADB
PostgreSQL
	Conexión a 500 Mbps – Trafico ilimitado
	2TB HDD


Fuente: Grupo TIC – Gobernación del Archipiélago

Tabla 4. [bookmark: _Toc492131256][bookmark: _Toc497786088]Características del servicio OCCRE CLOUD
	APLICACIÓN: OCCRE CLOUD
	

	Servicio
	Rol
	Servicios
	CPU
	Disco

	Occre Cloud
	Sistema de Control Poblacional Simplificado dirigido a usuarios específicos: Policía Nacional, Hoteles, Agencias de Viajes entre Otros.
	Solicitud y Registro de trámites de control poblacional.
Consulta del Flujo Migratorio Poblacional.
	4 CPU
2.3 GHz Intel Xenon
	100 GB

	ALMACENAMIENTO

	Servicio de almacenamiento
	Descripción
	Capacidad

	PostgreSQL
	16 GB de Ram
750 Mbps Bandwith
	100 GB Expandibles


[bookmark: _Toc492131257][bookmark: _Toc497786089]Fuente: Grupo TIC – Gobernación del Archipiélago


2.4. [bookmark: _Toc492131192][bookmark: _Toc492970399][bookmark: _Toc497992918][bookmark: _Toc60307001]Servicio de conectividad WAN 

La entidad cuenta con canales WAN, uno para acceder a servicios a través de internet y otro canal que permite que las entidades se conecten entre sí para compartir y publicar información.



Tabla 5. [bookmark: _Toc492131259][bookmark: _Toc497786091]Canales de datos 
	Descripción
	Descripción
	Ancho de banda

	Canal de internet
	Internet – Canal principal
	125 Mbps

	Canal de Internet
	Internet – Canal respaldo
	10 Mbps

	Canal de datos
	Canal principal
	100 Mbps

	Canal de datos
	Canal respaldo
	100 Mbps (en noc principal)


Fuente: Grupo TIC – Gobernación del Archipiélago

Para los servicios de conectividad dentro del acuerdo marco de precios de Colombia eficiente se establece como cumplimiento estándar el soportar IPv6. De acuerdo con la resolución 2710 de 2017, “Los proveedores de redes y servicios de telecomunicaciones que presten el servicio de acceso a internet, deberán tener preparada su conexión troncal de acceso a internet, de tal forma, que permita enrutar los prefijos de ipv6 nativos de los sujetos obligados, garantizando que el servicio ofrecido sea plenamente operativo”


2.5. [bookmark: _Toc497992919][bookmark: _Toc60307002]Servicio de seguridad perimetral 

Para garantizar la seguridad perimetral de TI, la Gobernación del Archipiélago ha implementado varios controles a través de dispositivos compatibles con el protocolo IPV6, habilitados para operar en dual stack (doble pila). A continuación, se enlistan los controles y su relación con IPv6.

Tabla 6. Servicio de seguridad Perimetral - Detalles
	Referencia
	Descripción
	Cantidad
	Capa del equipo
	Gestionable IPV4
	Gestionable IPV6
	Opera en IPv6

	HUAWEI NG-USG6000
	Firewall
	1
	2-3
	Si
	Si
	Si

	FORTINET FORTIGATE 200B
	Firewall
	1
	2-3
	Si
	Si
	Si

	ROUTER MIKROTIK CCR-103G 8G-2S+
	ROUTER
	3
	2-3
	SI
	SI
	SI


Fuente: Grupo TIC - Gobernación del Archipiélago

Tabla 7. Servicio de seguridad Perimetral - Observaciones
	Referencia
	Descripción
	Observaciones

	HUAWEI NG-USG6000
	Firewall
	http://www.fortigate.cz/upload-sys/produkty2/file/10/fgt200b-ds.pdf

	FORTINET FORTIGATE 200B
	Firewall
	https://support.huawei.com/enterprise/es/doc/EDOC1000047734

	ROUTER MIKROTIK CCR-103G 8G-2S+
	Router
	https://i.mt.lv/cdn/rb_files/CCR1036-8G-2S-r2-1579679942.pdf - https://wiki.mikrotik.com/wiki/Manual:TOC


Fuente: Grupo TIC - Gobernación del Archipiélago

2.6. [bookmark: _Toc492131193][bookmark: _Toc492970400][bookmark: _Toc497992920][bookmark: _Toc60307003]Servicio de Servidores 

[bookmark: _Toc492131285]De conformidad con la arquitectura empresarial instalada, la Gobernación del Archipiélago de San Andrés, Providencia y Santa Catalina cuenta con 10 (diez) servidores físicos:

En las siguientes tablas se proporcionan las características de los servidores alojados en el centro de cómputo de la entidad que hacen parte de la línea base de la infraestructura tecnológica de la entidad. 

Tabla 8. [bookmark: _Toc492131260][bookmark: _Toc497786092]Características servidor  
	CARACTERISTICA
	DESCRIPCIÓN

	NOMBRE
	

	FABRICANTE - MARCA
	

	TORRE RACK BLADE
	

	MODELO Y GENERACIÓN
	

	SERIAL
	

	SISTEMA OPERATIVO
	

	FIRMWARE VERSIÓN
	

	PROCESADORES
	

	NUMERO DE NUCLEOS
	

	VELOCIDAD DE LA CPU
	

	SOCKETS
	

	MEMORIA RAM TOTAL
	

	MEMORIA RAM
	

	DISCOS DUROS HDD
	

	TIPO DE ARREGLO
	

	TOTAL CAPACIDAD HDD
	

	ADAPTADORES DE RED
	

	DIRECCIONAMIENTO
	


Fuente: Grupo TIC - Gobernación del Archipiélago

A partir de la documentación del fabricante se tienen que los siguientes servidores se encuentran fuera de fabricación y a continuación se detalla la fecha en que finaliza el soporte.

Tabla 9. [bookmark: _Toc497786096]Anuncios de retiro de equipos
	Servidor modelo
	Retirado
	Fecha EOSL
	Observaciones

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Fuente: Grupo TIC - Gobernación del Archipiélago

2.7. [bookmark: _Toc492131194][bookmark: _Toc492970401][bookmark: _Toc497992921][bookmark: _Toc60307004]Servicio de Almacenamiento

El sistema de almacenamiento de información en la Gobernación del Archipiélago se realiza a través de dos componentes. 1) Los sistemas de información cuentan con el aseguramiento de las bases de datos en los servidores institucionales. 2) La información inmersa en los procesos de ofimática se asegura a través de la aplicación: One Drive de la Microsoft. 

A continuación, se exponen las características del servicio de almacenamiento para los sistemas de información.

Tabla 10. [bookmark: _Toc492131264][bookmark: _Toc497786097]Características unidades de servicio de almacenamiento
	Unidad de almacenamiento
	Característica

	
	

	
	



	Roll y servicios
	Físico
	Marca y modelo
	Opera en IPv6

	
	
	
	

	
	
	
	



	Roll y servicios
	Marca y modelo
	Soporte web IPv6 link

	
	
	

	
	
	


Fuente: Grupo TIC - Gobernación del Archipiélago


2.8. [bookmark: _Toc492131195][bookmark: _Toc492970402][bookmark: _Toc497992922][bookmark: _Toc60307005]Servicio de Telefonía 

El servicio de telefonía está basado en una solución 

Tabla 11. [bookmark: _Toc492131265][bookmark: _Toc497786098]Características unidades de servicio de telefonía
	Unidad de telefonía
	Característica

	Central telefónica Unify Siemens OpenScape Business X8
	Central telefónica conectada con dos líneas PBX e interconectado por IP  con todas las sedes de la Entidad.

	Unify Siemens OpenStage 30 T Lava CUC187
	Dispositivo telefónico instalado en las sedes externas de Edificio principal de la Entidad

	Unify Siemens OpenStage 40 T Lava CUC187
	Dispositivo telefónico instalado en las sedes externas de Edificio principal de la Entidad


Fuente: Grupo TIC - Gobernación del Archipiélago

La siguiente tabla muestra el estado de los equipos de telefonía IP con relación a su alistamiento para IPv6.

Tabla 12. Estado de los equipos de telefonía IP
	Marca y modelo
	Opera en IPv6
	URL

	Central telefónica Unify Siemens OpenScape Business X8
	Si
	https://nuxeo.unify.com/nuxeo/site/proxy/nxdoc/view/raw/d90fda7c-bcc6-4466-b8be-2527c1af8734

	Unify Siemens OpenStage 30 T Lava CUC187
	No
	https://wiki.unify.com/images/c/c1/Datasheet_OpenStage_T.pdf

	Unify Siemens OpenStage 40 T Lava CUC187
	No
	https://wiki.unify.com/images/c/c1/Datasheet_OpenStage_T.pdf


Fuente: Grupo TIC - Gobernación del Archipiélago


2.9. [bookmark: _Toc492131196][bookmark: _Toc492970403][bookmark: _Toc497992923][bookmark: _Toc60307006]Servicio de Red Interna 

La red interna de la Gobernación del Archipiélago opera con dos componentes: la red LAN y la red WLAN. A continuación, se describen las características.
[bookmark: _Toc492131266][bookmark: _Toc497786099]
Tabla 13. Características de equipos para conectividad LAN y WLAN
	Red LAN y WLAN
	Características 

	SWITCHES HP  
	SWITCH DE ACCESO ADMINISTRABLES DE CAPA 2

	ACCESS POINT 
	ACCES POINT ADMINISTABLE CAPA 2 MEIDANTE CONTROLADORA O STAND ALONE


Fuente: Grupo TIC - Gobernación del Archipiélago

Nota: Para los equipos LAN Y WLAN de nivel 2 (N2), el protocolo IPv6 es transparente a su proceso intrínseco de conmutación de tramas. Es decir, los switches Y access points de nivel 2 pueden conmutar tramas con paquetes en IPv4 e IPv6. Para estos switches de nivel 2 se analiza si son o no gestionables bajo el protocolo IPv6. En la siguiente tabla se muestran los switches de LAN de la ENTIDAD:

Tabla 14. Switches de LAN - Detalles
	Referencia
	Cantidad
	Equipo de capa
	Gestionable IPV4
	Gestionable IPV6
	Opera en IPv6

	HUAWEI - S5730-68C-SI-AC
	3
	2,3
	SI
	SI
	SI

	HP 1920-24g
	6
	2
	SI
	SI
	SI

	HP 2530-48G Switch (J9775A)
	16
	2
	SI
	SI
	SI

	HP A5120-JE068A 24PUERTOS
	1
	2,3
	SI
	SI
	SI

	HP 2530-24G J9776A
	1
	2
	SI
	SI
	SI

	HP-2530-24G-PoEP J9773A
	5
	2
	SI
	SI
	SI

	V1910-24G Switch JE006A
	3
	2
	SI
	SI
	SI

	CISCO SG300-10 
	7
	2
	SI
	SI
	SI

	DLINK DXS-3600-16S
	4
	2
	SI
	SI
	SI

	ARUBA IAP-315(RW)
	17
	2
	SI
	SI
	SI

	DLINK DAP-2590  
	2
	2
	SI
	NO
			NO

	RUCKUS R710
	1
	2
	SI
	NO
	SI

	RUCKUS T300
	15
	2
	SI
	NO
	SI

	RUCKUS T310C
	1
	2
	SI
	NO
	SI

	RUCKUS T310D
	7
	2
	SI
	NO
	SI

	RUCKUS T710
	7
	2
	SI
	NO
	SI

	RUCKUS ZF7782
	17
	2
	SI
	NO
	SI

	ZONEDIRECTOR 3000 - NAR5520
	1
	3
	SI
	SI
	SI



Tabla 15. Switches de LAN - Observaciones
	Referencia
	Observaciones

	HUAWEI - S5730-68C-SI-AC
	https://www.router-switch.com/pdf/s5730-68c-si-ac-datasheet.pdf - https://e.huawei.com/tr/related-page/products/enterprise-network/switches/campus-switches/s5700/brochure/switches-s5730-si

	HP 1920-24g
	https://www.arubanetworks.com/assets/_es/ds/DS_1920SwitchSeries.pdf 

	HP 2530-48G Switch(J9775A)
	https://www.router-switch.com/pdf/j9775a-datasheet.pdf - https://www.arubanetworks.com/assets/_es/ds/DS_2530SwitchSeries.pdf

	HP A5120-JE068A 24PUERTOS
	https://h50146.www5.hpe.com/products/networking/datasheet/HP_5120EI_Switch_Series.pdf

	HP 2530-24G J9776A
	https://www.router-switch.com/pdf/j9775a-datasheet.pdf - https://www.arubanetworks.com/assets/_es/ds/DS_2530SwitchSeries.pdf

	HP-2530-24G-PoEP J9773A
	https://www.arubanetworks.com/assets/ds/DS_2530SwitchSeries.pdf 

	V1910-24G Switch JE006A
	https://andovercg.com/datasheets/hpe-1910-series-switches.pdf 

	CISCO SG300-10 
	https://www.router-switch.com/pdf/sg300-10p-datasheet.pdf

	DLINK  DXS-3600-16S
	https://eu.dlink.com/es/es/-/media/business_products/dgs/dgs-1510/datasheet/dgs_1510_series_datasheet_en_eu.pdf

	ARUBA IAP-315(RW)
	https://www.arubanetworks.com/assets/ds/DS_AP310Series.pdf

	DLINK DAP-2590  
	http://files.dlink.com.au/Products/DAP-2590/Manuals/DAP-2590_A2_Manual_v1.20(WW).pdf

	RUCKUS R710
	https://webresources.ruckuswireless.com/pdf/datasheets/ds-ruckus-r710.pdf

	RUCKUS T300
	https://www.ruckussecurity.com/datasheets/ds-ruckus-t310-series.pdf 

	RUCKUS T310C
	https://www.ruckussecurity.com/datasheets/ds-ruckus-t310-series.pdf 

	RUCKUS T310D
	https://webresources.ruckuswireless.com/datasheets/t710/ds-ruckus-t710.pdf

	RUCKUS T710
	https://webresources.ruckuswireless.com/datasheets/t710/ds-ruckus-t710.pdf

	RUCKUS ZF7782
	http://a030f85c1e25003d7609-b98377aee968aad08453374eb1df3398.r40.cf2.rackcdn.com/datasheets/ds-zoneflex-7782-series.pdf

	ZONEDIRECTOR 3000 - NAR5520
	https://webresources.ruckuswireless.com/pdf/datasheets/ds-zonedirector-3000-es.pdf


Fuente: Grupo TIC - Gobernación del Archipiélago


2.10. [bookmark: _Toc497992924][bookmark: _Toc60307007]Computadoras clientes

Se identificaron equipos de cómputo los cuales hacen parte del inventario de la ENTIDAD. Estos equipos cuentan con sistema operativo que en su totalidad el protocolo IPv6.

Tabla 16. Computadoras
	Marca y modelo
	Cantidad
	Soportan IPv6

	DELL OPTIPLEX 7470
	54
	Si

	DELL OPTIPLEX 5250 W14B
	61
	Si

	HP ELITE ONE 800 G4
	32
	Si

	DELL OPTIPLEX 3240
	53
	Si

	DELL OPTIPLEX 9010
	9
	Si

	DELL OPTIPLEX 9020
	32
	Si

	DELL OPTIPLEX 9030
	97
	Si

	DELL OPTIPLEX 3030
	6
	Si

	DELL PRECISION TOWER 3420
	7
	Si

	DELL PRECISION TOWER 5810
	4
	Si

	Dell-Precision Tower 3620
	1
	Si

	HP 260 G2 DM
	32
	Si

	DELL OPTIPLEX 390
	8
	Si

	COMPAQ CQ1 3116LA
	12
	Si

	DELL LATITUDE 3450
	1
	Si

	DELL LATITUDE 5480
	3
	Si

	DELL LATITUDE E5420
	1
	Si

	DELL LATITUDE E5470
	4
	Si

	DELL OPTIPLEX 7010
	2
	Si

	DELL OPTIPLEX 980
	2
	Si

	HP ELITEBOOK 745 G5
	1
	Si

	HP-ZBOOK 14
	2
	Si

	DELL PRECISION 7710
	1
	Si

	LENOVO M72e Desktop (ThinkCentre) - Type 3598
	9
	Si

	HP TOUCHSMART 9300 ELITE
	1
	Si

	IMAC-LATE 2013 27INCH
	2
	Si


Fuente: Grupo TIC - Gobernación del Archipiélago


2.11. [bookmark: _Toc497992925][bookmark: _Toc60307008]Impresoras de Red 

Luego de revisar los inventarios de los equipos pertenecientes a la red de la ENTIDAD, se pudo identificar un número importante de equipos de impresión mostrados a continuación:

Tabla 17. Equipos de impresión - Detalles
	Marca y modelo
	Cantidad
	Soportan IPv6

	HP LASERJET PRO M402dn
	16
	SI

	HP LASERJET PRO M402dw
	22
	SI

	HP LASERJET 1536 dnf MFP
	2
	SI

	HP COLOR LASERJET PRO MFP M277dw
	1
	SI

	HP COLOR LASERJET PRO MFP M477fdw
	1
	SI

	HP LASERJET 500 COLOR M551
	1
	SI

	HP LASERJET MANAGED MFP M630m
	1
	SI

	HP LASERJET MFP426 fdw
	3
	SI

	HP LASERJET P1606dn
	29
	SI

	HP LASERJET P2035n
	13
	SI

	HP LASERJET P3015
	3
	SI

	HP LASERJET PRO 400 M401dne
	21
	SI

	HP LASERJET PRO 400 M401dw
	9
	SI

	KYOCERA ECOSYS M5521 cdw
	2
	SI

	KYOCERA P3055dn
	15
	SI

	XEROX PHASER 3330
	19
	SI


Fuente: Grupo TIC - Gobernación del Archipiélago

Tabla 18. Equipos de impresión - Observaciones
	Marca y modelo
	URL

	HP LASERJET PRO M402dn
	https://support.hp.com/co-es/document/c04818187

	HP LASERJET PRO M402dw
	https://support.hp.com/co-es/document/c04818187

	HP LASERJET 1536 dnf MFP
	http://h10032.www1.hp.com/ctg/Manual/c01949608.pdf

	HP COLOR LASERJET PRO MFP M277dw
	http://h10032.www1.hp.com/ctg/Manual/c04474183

	HP COLOR LASERJET PRO MFP M477fdw
	https://support.hp.com/co-es/document/c04825063

	HP LASERJET 500 COLOR M551
	http://h10032.www1.hp.com/ctg/Manual/c02836917

	HP LASERJET MANAGED MFP M630m
	http://h10032.www1.hp.com/ctg/Manual/c04241803

	HP LASERJET MFP426 fdw
	https://support.hp.com/co-es/document/c04819942

	HP LASERJET P1606dn
	http://h10032.www1.hp.com/ctg/Manual/c01715065

	HP LASERJET P2035n
	http://h10032.www1.hp.com/ctg/Manual/c01460721

	HP LASERJET P3015
	http://h10032.www1.hp.com/ctg/Manual/c01613229

	HP LASERJET PRO 400 M401dne
	http://h10032.www1.hp.com/ctg/Manual/c02873505

	HP LASERJET PRO 400 M401dw
	http://h10032.www1.hp.com/ctg/Manual/c02873505

	KYOCERA ECOSYS M5521 cdw
	https://la.kyoceradocumentsolutions.com/es/products-services/hardware/a4/ecosys-m5521cdw.html

	KYOCERA P3055dn
	https://mx.kyoceradocumentsolutions.com/es/products-services/hardware/printers/ecosys-p3055dn.html

	XEROX PHASER 3330
	https://www.office.xerox.com/es-co/impresoras/phaser-3330/specifications


Fuente: Grupo TIC - Gobernación del Archipiélago


2.12. [bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: _Toc60307009]Servicio de Instalaciones

El servicio de Instalaciones está compuesto por los servicios de apoyo asociados al centro de cómputo de la Entidad para garantizar la disponibilidad.


Tabla 19. [bookmark: _Toc492131267][bookmark: _Toc497786100]Instalaciones Asociadas 
	Instalaciones
	Característica

	Sistema de Alimentación Eléctrica
	Red eléctrica institucional con respaldo 

	Mecanismos de Refrigeración
	Sistema de refrigeración institucional

	Solución de Detección de Incendios
	Sistema de sensores de emergencia

	Sistema de Control de Acceso
	Mecanismo de control de acceso


Fuente: Grupo TIC - Gobernación del Archipiélago


2.13. [bookmark: _Toc470104738][bookmark: _Toc492131198][bookmark: _Toc492970405][bookmark: _Toc497992927][bookmark: _Toc60307010]Sistemas de Alimentación Eléctrica.

El sistema de alimentación eléctrica de la Entidad cuenta con un sistema de respaldo compuesto por un banco de baterías con una capacidad de 10 KVA, con operación automática.


2.14. [bookmark: _Toc470104739][bookmark: _Toc492131199][bookmark: _Toc492970406][bookmark: _Toc497992928][bookmark: _Toc60307011]Mecanismos de Refrigeración.

El mecanismo de refrigeración del centro de datos de la Gobernación del Archipiélago comprende dos componentes esenciales tal como se refleja a continuación.

Tabla 20. Equipos de Refrigeración 
	Marca o Referencia
	Descripción
	Ubicación


	Stulz
	Aire central
	Centro de datos principal

	LG
	Aire central de respaldo
	Centro de datos principal


Fuente: Grupo TIC - Gobernación del Archipiélago



2.15. [bookmark: _Toc470104745][bookmark: _Toc492131200][bookmark: _Toc492970407][bookmark: _Toc497992929][bookmark: _Toc60307012]Soluciones de Detección de Incendios.

La entidad cuenta con la solución implementada para la detección de incendios.

Tabla 21. Equipos de detección de Incendios
	Marca o Referencia
	Descripción
	Ubicación

	KIDDE TECNOLOGIES
	EXTINTORES
	CENTRO DE DATOS PRINCIPAL

	KIDDE TECNOLOGIES
	DETECTORES DE HUMO
	CENTRO DE DATOS PRINCIPAL

	KIDDE TECNOLOGIES
	AGENTE LIMPIO
	CENTRO DE DATOS PRINCIPAL


Fuente: Grupo TIC - Gobernación del Archipiélago


2.16. [bookmark: _Toc470104746][bookmark: _Toc492131201][bookmark: _Toc492970408][bookmark: _Toc497992930][bookmark: _Toc60307013]Sistemas de Control de Acceso.

El centro de datos de la Gobernación del Archipiélago cuenta con una solución para el control de acceso y monitoreo.

Tabla 22. Equipos de Control de Acceso y Monitoreo
	Marca o Referencia
	Descripción
	Ubicación


	HIK VISION NVR DS-7732NI-E4/16P
	SISTEMA DE CAMARA CCTV
	CENTRO DE DATOS PRINCIPAL

	ZKT -ECO
	SISTEMA DE HUELLA PARA ACCESO
	CENTRO DE DATOS PRINCIPAL


Fuente: Grupo TIC - Gobernación del Archipiélago


2.17. [bookmark: _Toc470104747][bookmark: _Toc492131202][bookmark: _Toc492970409][bookmark: _Toc497992931][bookmark: _Toc60307014]Sistemas de Monitoreo de Componentes Físicos.

La Entidad cuenta con un equipo enrutador para el monitoreo lógico de la infraestructura de red desplegada denominado: "DUDE". El monitoreo se realiza en tiempo real, notificando las novedades de la red a través de banderas de estado. 



3. [bookmark: _Toc492131204][bookmark: _Toc492970410][bookmark: _Toc497992932][bookmark: _Toc60307015]ARQUITECTURA TECNOLOGÍA DE LÍNEA DE BASE LÓGICA

La entidad cuenta con diecisiete (17) maquinas virtuales distribuidas en la infraestructura fisica de la siguiente manera.

Tabla 23. [bookmark: _Toc492131269][bookmark: _Toc497786101]Características de máquinas virtuales alojadas en servidor 
	Servidor físico
	Máquina virtual
	Servicio
	Características 

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Fuente: Grupo TIC – Gobernación del Archipiélago

Tabla 24. [bookmark: _Toc497786102]Capacidad en discos en servidor 
	Nombres de Servers
	Disco
	Capacidad en TB
	% Usado
	% Disponible

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Fuente: Grupo TIC – Gobernación del Archipiélago


4. [bookmark: _Toc492131205][bookmark: _Toc492970411][bookmark: _Toc497992933][bookmark: _Toc60307016]ARQUITECTURA LÓGICA DE REDES DE COMUNICACIONES

La siguiente tabla proporciona una descripción del direccionamiento de las diferentes redes existentes para las comunicaciones a nivel lógico de la arquitectura de la tecnología de línea de base.

Tabla 25. [bookmark: _Toc492131273][bookmark: _Toc497786108]Características de las redes de comunicaciones 
	Red
	VLAN ID
	Direccionamiento
	Servicio - Dependencias

	192.168.1.0/24
	30
	192.168.1.1-192.168.1.254
	SERVIDORES - SERVICIOS

	192.168.2.0/24
	45
	192.168.2.1-192.168.2.254
	HACIENDA - PRESUPUESTO - CONTABILIDAD - ARCHIVO - GOBIERNO-PASAPORTE

	192.168.3.0/24
	3
	192.168.3.1-192.168.3.254
	PLANEACION - MOVILIDAD - INFRAESTUCTURA - EDUCACION

	192.168.5.0/24
	5
	192.168.5.1-192.168.5.254
	ALMACEN - SISBEN - OCCREVIEJO

	192.168.6.0/24
	2
	192.168.6.1-192.168.6.254
	SISTEMAS - SALUD - FAMILIAS EN AXION

	192.168.7.0/24
	4
	192.168.7.1-192.168.6.254
	AGRICULTURA - JURIDICA - GENERAL -DESPACHO -SERV PUBLICOS - DEPORTE - AGUAS DE SAN ANDRES - CONTROL INTERNO DISCIPLINARIO.

	192.168.8.0/24
	8
	192.168.8.1-192.168.8.254
	ZONA WIFI GOBERNACION PORTAL CAUTIVO

	192.168.10.0/23
	10
	192.168.10.1-192.168.11.254
	INTERCONEXIONES ENTRE NOC PRINCIPAL Y DEPENDENCIAS EXTERNAS POR FUERA DEL EDIFICIO: BOMBERO - TURISMO - LAB SALUD -FIPS - CASA DE JUSTICIA -ADULTO MAYOR - MUELLE - CRUE - CULTURA - ARCHIVO LOMA - LUDOTECA - CENTRO DE RECLUCION MENORES - LUDOTECA -CENTRO DE SALUD SAN LUIS .

	192.168.13.0 /32
	N/A
	192.168.13.1 -192.168.3.2
	enlace entre firewall y enrutador mikrotik

	192.168.15.0/24
	1
	192.168.15.1-.192.168.15.254
	RED EQUIPO SE DE COMUNICACIÓN: SWITCH - ACCES POINT.

	192.168.42.0/24
	N/A
	192.168.42.1-192.168.42.254
	ENLACE A LOS ROUTERS DE LOS PVD - PVD SARIE BAY -PVD LOMA - PVD 20 DE JULIO

	192.168.48.0/24
	37
	192.168.48.1-192.168.48.254
	ZONA WIFI DE CONTRATISTAS

	192.168.105.0/24
	105
	192.168.105.1-192.168.105.254
	WEB SERVICE

	10.10.0.0/22
	N/A
	10.10.0.1 -10.10.3.254
	RANGO ZONA WIFI VIVE DIGITAL


Fuente: Grupo TIC - Gobernación del Archipiélago


5. [bookmark: _Toc497992934][bookmark: _Toc60307017]SERVIDORES DE APLICACIONES

Las actividades desarrolladas en la etapa de diagnóstico de la infraestructura TIC de la ENTIDAD, en lo referente a Servidores de Aplicaciones para el soporte del protocolo IPv6 a nivel de hardware, se centró básicamente en la exploración de características disponibles por los fabricantes de los Servidores de Aplicaciones en cada uno de los requisitos de estándares IPv6 a tener en cuenta para el funcionamiento adecuado del protocolo.

En la exploración y clasificación del inventario de Servidores de Aplicaciones de cada uno de los equipos de la ENTIDAD, se logró la verificación de las especificaciones técnicas del equipo según su fabricante, teniendo en cuenta la capacidad de memoria por defecto, las características físicas de las tarjetas de red y el nivel de obsolescencia del equipo. Un requisito clave a tener en cuenta en los servidores de aplicaciones disponibles en la entidad es la capacidad de la memoria RAM realmente instalada en los mismos.


5.1. [bookmark: _Toc497992935][bookmark: _Toc60307018]Sistemas operacionales

En la siguiente Tabla se relacionan los sistemas operativos de servidores físicos y virtuales de la entidad y su estado de compatibilidad con el protocolo IPv6.

Tabla 26. [bookmark: _Toc497786109]Características de sistemas operativos 
	Sistema operativo
	Opera en IPv6
	Observaciones

	Windows 2008 Server R2 Estándar
	Si
	https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/configure-ipv6-in-windows

	Windows 2008 Server R2 Enterprise
	Si
	https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/configure-ipv6-in-windows

	Windows 2012 Server Estándar
	Si
	https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/configure-ipv6-in-windows

	Oracle Linux 5.6
	Si
	https://support.oracle.com/knowledge/Oracle%20Linux%20and%20Virtualization/1584185_1.html

	Oracle Linux 6
	Si
	https://docs.oracle.com/en/operating-systems/oracle-linux/6/admin/E41138.pdf

	Oracle Linux 7
	Si
	https://support.oracle.com/knowledge/Oracle%20Linux%20and%20Virtualization/2331936_1.html

	CentOS Linux 7
	Si
	

	CentOS Linux 7.6
	Si
	

	CentOS Linux 8
	Si
	

	Red Hat Linux 7
	Si
	

	Debian Linux 9
	Si
	

	Debian Linux 8
	Si
	

	Debian Linux 10
	Si
	

	SuSE Linux 12
	Si
	

	Fedora Linux 18
	Si
	

	Ubuntu Linux 18
	Si
	

	OpenBSD 6.8
	Si
	


Fuente: Grupo TIC – Gobernación del Archipiélago


5.2. [bookmark: _Toc497992936][bookmark: _Toc60307019]Software de Aplicación

Las aplicaciones web de la Gobernación del Archipiélago se despliegan de conformidad con el Modelo de Seguridad y Privacidad de la Información MSPI.

Tabla 27. [bookmark: _Toc497786110]Características de Aplicaciones 
	Software de aplicación
	Opera en IPv6
	Observaciones

	Humano Web
	Si
	https://gobernacionsanandres-my.sharepoint.com/:f:/g/personal/mcordoba_sanandres_gov_co/ErIwNmh-JrZEvwZCpEDbRigB4BmRd963MCIwzSp3Hv7wvA?e=wBHzHE

	Nexura Platform
	No
	La Entidad esta trabajando con el proveedor tecnológico para la compatibilidad con IPV6

	Occre Web
	No
	La Entidad está trabajando con el proveedor tecnológico para la compatibilidad con IPV6

	Digifile Work Flow
	Si
	https://gobernacionsanandres-my.sharepoint.com/:f:/g/personal/mcordoba_sanandres_gov_co/ErIwNmh-JrZEvwZCpEDbRigB4BmRd963MCIwzSp3Hv7wvA?e=wBHzHE

	CITY
	No
	La Entidad está trabajando con el proveedor tecnológico para la compatibilidad con IPV6


[bookmark: _Toc497992937]Fuente: Grupo TIC – Gobernación del Archipiélago


6. [bookmark: _Toc60307020]SERVICIOS DE DHCP Y DNS

Los servicios de DHCP y DNS en la Gobernación del Archipiélago son generados a través de la solución implementada con varios dispositivos de TI relacionados a continuación.

Tabla 28. Características Equipos DHCP Y DNS
	SERVIDOR - EQUIPO
	TIPO DE SERVICIO
	OBSERVACIONES

	ROUTER MIKROTIK CCR-103G 8G-2S+
	DHCP - IPV4 
DNS
	LAN - WLAN

	SERVIDOR CONTROLADOR DE DOMINIO
	DNS
	LAN PRINCIPAL- 192.168.1.95
LAN SECUNDARIA: 192.168.10.18
WAN PRINCIPAL: 8.8.8.8
WAN SECUNDARIA: 1.1.1.1


Fuente: Grupo TIC – Gobernación del Archipiélago 

7. [bookmark: _Toc497992938][bookmark: _Toc60307021]MOTORES DE BASES DE DATOS

Una base de datos es una aplicación más en el ambiente del centro de datos. Como tal en la programación de los “queries” y accesos a las bases de datos. Por defecto ningún motor de base de datos hace uso de código relacionado con la dirección IP. Sin embargo, se debe tener en cuenta que “en computación por capas” el motor de base de datos es identificado por la dirección IP del servidor de base datos, pero esto no es un problema de software, simplemente se maneja con los modos y procedimientos de conversión de red.

El Motor de base de datos es el servicio principal para almacenar, procesar y proteger datos. El motor de base de datos proporciona acceso controlado y procesamiento de transacciones rápido para cumplir con los requisitos de las aplicaciones consumidoras de datos más exigentes de su empresa.

Tabla 29. [bookmark: _Toc497786111]Características de bases de datos
	Motor de bases de datos
	Opera en IPv6
	Observaciones

	Oracle 12C
	Si
	https://www.oracle.com/technetwork/database/enterprise-edition/oracledatabaseipv6sod-4007245.pdf

	Oracle 18C
	Si
	https://docs.oracle.com/en/database/oracle/oracle-database/18/cwwin/ipv6-protocol-support-for-windows.html#GUID-4AF14553-D87B-451D-B3CB-35A0865E7C0E


Fuente: Grupo TIC – Gobernación del Archipiélago


8. [bookmark: _Toc497992939][bookmark: _Toc60307022]CUADRO DE EVALUACIÓN DEL GRADO DE ALISTAMIENTO DE LA INFRAESTRUCTURA PARA MIGRAR A IPv6.

A partir de la información recopilada en los numerales anteriores se obtienen los resultados para el cuadro de evaluación del grado de alistamiento de la infraestructura tecnológica de la entidad para migrar al protocolo IPv6.

Tabla 30. Cuadro de evaluación del grado de alistamiento de la infraestructura para migrar a IPV6

	Área del inventario
	Porcentaje del alistamiento
	Observaciones

	Servicios de Nube
	50%
	La mitad de los servicios en la nube son compatibles con IPV6

	Servicios de conectividad WAN
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicio de seguridad perimetral
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicio de servidores
	0%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicio de almacenamiento
	0%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicio de telefonía
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicio de red Interna LAN
	60%
	Se requiere surtir el proceso de adquisición de algunos dispositivos para configurar la operación en dual stack.

	Servicio de red Interna WLAN
	60%
	Se requiere surtir el proceso de adquisición de algunos dispositivos para configurar la operación en dual stack.

	Computadoras clientes
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Impresoras de red
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicios de Instalación
	100%
	Los servicios de instalación habilitados en el Centro de datos operan satisfactoriamente con dispositivos análogos, que representan un apoyo para los equipos digitales compatibles con el protocolo IPV6.

	Sistemas operativos servidores
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Software de aplicaciones
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Servicios DNS y DHCP
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).

	Motores de bases de datos
	85%
	Se estima el proceso para la adquisición y asignación de los prefijos IPV6. (Contratación de las IP Publicas).


Fuente: Grupo TIC - Gobernación del Archipiélago


9. [bookmark: _Toc497992940][bookmark: _Toc60307023]TOPOLOGÍA

[bookmark: _Toc497786156]Gráfica 1. Topología de Red - Interna 
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Gráfica 2. Topología de Red - Externa

[image: ]
Fuente: Grupo TIC - Gobernación del Archipiélago

















10. [bookmark: _Toc497992941][bookmark: _Toc60307024]RECOMENDACIÓNES PARA PARA ADQUISICIÓN DE ELEMENTOS DE COMUNICACIONES, DE CÓMPUTO Y ALMACENAMIENTO CON EL CUMPLIMIENTO DE IPV6

Luego de realizar la evaluación de compatibilidad de la infraestructura tecnológica de la entidad con respecto al protocolo IPv6 se generan las siguientes recomendaciones para los servicios donde se requiere.

· Se recomienda adelantar el proceso de adquisición de dos mil (2000) direcciones públicas para IPV6, con un operador o directamente con LACNIC a través del acuerdo marco de Colombia Compra.

· Se recomienda fijar una política de adquisición de TI, donde todas las compras que involucren equipos de red deben operar en dual stack (doble pila).

· Los equipos de telefonía IP operan bajo la modalidad de renting con un proveedor de servicios, dado que todos los equipos cumplen con el protocolo IPV6, para la fase implementación y pruebas la Entidad solicitará al proveedor la configuración dual stack o doble pila.

· Se requiere realizar cambios en los switch de las sedes externas de la entidad que soporten doble pila.

· Se requiere adquirir controladora de Wireless LAN para la administración en doble pila.









11. [bookmark: _Toc464220733][bookmark: _Toc493865005][bookmark: _Toc497992969][bookmark: _Toc60307025]ANEXOS

En la siguiente tabla se relacionan los anexos del documento por cada uno de los compontes del diagnóstico de infraestructura TIC

	No
	Nombre de Anexo
	Contenido 

	1
	Inv_equipos_activos v_1_0
	Inventario de equipos activos de red 

	2
	Inv_servidores  v_1_0
	Inventario de servidores 

	3
	Inv_computadores v_1_0
	Inventario de computadoras cliente 

	4
	Inv_aplicaciones v_1_0
	Inventario de aplicaciones 
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