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INTRODUCCION

Con el fin de dar cumplimiento al marco normativo que regula la funcién archivistica en
Colombia y por ende en la Gobernacion Departamento Archipiélago de San Andrés,
Providencia y Santa Catalina, establecido en la Ley 594 de 2000, el Decreto 1080 de 2015
y el Acuerdo 001 de 2024, en de los cuales se establece la obligatoriedad de las entidades
para implementar estrategias actividades y lineamientos que garanticen una eficiente
gestion documental, contemplando el uso de nuevas tecnologias y soportes, en cuya
aplicacion deberan observarse los principios archivisticos en aras de garantizar el acceso
a la informacion.

La gestion eficiente de los documentos electronicos de archivo es un pilar primordial para
la transparencia, la rendicion de cuentas y la modernizacion administrativa en las entidades
publicas.

En este contexto, el Modelo de Requisitos para la Gestion de Documentos Electrénicos de
Archivo de la Gobernacién en su versidén 2 se presenta como un instrumento archivistico
esencial, orientado a definir los requisitos funcionales y no funcionales que debe cumplir
un Sistema de Gestién de Documentos Electronicos de Archivo (SGDEA), en consonancia

con la normativa nacional vigente y los estandares internacionales aplicables.

Por ello, la Gobernaciéon ha adelantado una serie de planes, programas y proyectos
internos para fortalecer la gestion documental electrénica orientados a la implementacion
y mejoramiento del Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA.
Este modelo en su segunda version tiene como propdsito principal optimizar la captura,
procesamiento, administracion, preservacion y disponibilidad de la informacién a lo largo
de todo el ciclo de vida documental, garantizando la autenticidad, integridad, fiabilidad y
accesibilidad de los documentos electronicos de archivo, ofreciendo un marco de referencia
y conceptual. Asimismo, busca asegurar la adecuada conformacion de expedientes
electronicos, la interoperabilidad con otros sistemas institucionales y la preservacion digital
a largo plazo, fortaleciendo asi la proteccion y conservacion del patrimonio documental de
la Gobernacion, tomando como referencia mejores practicas y estandares internacionales
en aras de precisar los requisitos funcionales y no funcionales.

La elaboracién de este modelo responde a la necesidad de establecer lineamientos claros
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para la implementacion de soluciones tecnoldgicas que permitan centralizar, automatizar y
racionalizar los procesos documentales, facilitando el acceso a la informacién publica y el
cumplimiento de los principios de gobierno y datos abiertos, la eficiencia administrativa y
simplificacién de tramites. De esta manera, el Modelo de Requisitos se convierte en una
herramienta estratégica para la transformacion digital de la gestion publica, alineada con
los objetivos institucionales y las demandas de la ciudadania en materia de acceso y

transparencia.

1. ALCANCE

El modelo de requisitos para la gestion de documentos electronicos de archivo abarca el
conjunto de lineamientos, criterios y especificaciones funcionales y no funcionales que
debe cumplir un Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA)
para garantizar la administracion integral, segura y eficiente de la informacién documental

producida o recibida por la Gobernacion. El alcance de este modelo comprende:

. La gestion de los documentos electrénicos de archivo desde su produccion o
recepcion hasta su disposicion final, incluyendo procesos de captura, registro, clasificacion,
almacenamiento, acceso, consulta, transferencia, conservacion, seleccion o eliminacion,
conforme al ciclo de vida documental y la normatividad archivistica vigente,

independientemente de su soporte.

. La definicién de los requisitos funcionales y no funcionales que debe cumplir el
SGDEA, tendientes a garantizar la autenticidad, integridad, fiabilidad, disponibilidad y

preservacion a largo plazo de los documentos electronicos de archivo.

. Definicidn de requisitos especificos para la conformacion de expedientes hibridos

(documentos electrénicos y analogos).

o La aplicacion de estandares nacionales, asi como el cumplimiento del marco
normativo expedido por el Archivo General de la Nacion y demas disposiciones legales
relacionadas con la gestion documental y la proteccion de datos con la finalidad de
articularlos, con los procesos implementados, politicas de: calidad, gestién documental,

seguridad de la informacion y el modelo integrado de planeacion para conocer necesidades



https://www.ideam.gov.co/sites/default/files/transparencia/datos-abiertos/2024-09/714341_modelo_de_requisitos_para_el_sgdea_01092021.pdf
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y expectativas de las partes interesadas.
. La centralizacion de la gestion documental en una unica plataforma tecnoldgica,

que permita la administracion ordenada y controlada de toda la produccion documental de
la Gobernacion bajo la estructura definida en los cuadros de clasificacion documental,
tablas de retencion y Tablas de Control de Acceso, facilitando la transparencia, el acceso

a la informacién publica y la rendicion de cuentas.

. El establecimiento de mecanismos de evaluacion y seguimiento para verificar el
cumplimiento de los requisitos definidos en el modelo, mediante instrumentos de control y

auditoria.

o Inicialmente en el SGDEA seran cargados documentos en su version final utilizando
el sistema como evidencia del cumplimiento de las funciones establecidas, sin embargo,
en los requerimientos funcionales se listaran requerimientos para que este a futuro pueda
considerar el ingreso de diferentes versiones de los documentos para que al final se puedan
seleccionar las versiones que cumplan los lineamientos para ser declaradas documento de

archivo.

En sintesis, el alcance del modelo de requisitos se orienta a asegurar que la Gobernacion
cuente con un sistema robusto y normativamente alineado para la gestion de sus
documentos electronicos de archivo, fortaleciendo la eficiencia administrativa y la

preservacion del patrimonio documental institucional.
2, OBJETIVOS

2.1 General

Establecer los requerimientos técnicos, legales, funcionales, no funcionales y definir los
desafios que conlleva la adquisicién y puesta en marcha del Sistema de Gestién de
Documentos Electrénicos de Archivo — SGDEA, de cara a soportar la operacion de la
Gobernaciéon, mediante la adopcién de mejores practicas y metodologias aplicables a los

procesos de la gestion documental.
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2.2 Especificos

o Definir los lineamientos y criterios técnicos, funcionales y normativos que debe
cumplir el Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA),
asegurando la autenticidad, integridad, fiabilidad, disponibilidad y seguridad de los

documentos electronicos durante todo su ciclo de vida.

. Establecer lineamientos y criterios tendientes a garantizar la preservacion digital
a largo plazo, la recuperacién y el acceso oportuno a los documentos electronicos de
archivo como soporte de la gestion administrativa, la toma de decisiones y la memoria

institucional.

. Promover la interoperabilidad y la integracion del SGDEA con otros sistemas de
informacion institucionales, asegurando la trazabilidad y el flujo eficiente de la informacién

en entornos digitales.

. Fomentar el uso responsable y organizado de los documentos electrénicos en
todas las dependencias de la Gobernacion, contribuyendo a la modernizacion,

racionalizacién y automatizacion de los procesos documentales y la reduccién del uso de

papel.

D Cumplir con los requisitos legales y normativos aplicables, incluyendo los
lineamientos del Archivo General de la Nacion y las politicas de seguridad de la
informacion, para proteger los derechos de los ciudadanos y la continuidad de la gestion

institucional.

3. DEFINICIONES

Acceso a documentos de archivo: Derecho de los ciudadanos y atribucion de las
autoridades a consultar la informacion que conservan los archivos de las instituciones u
organizaciones que desarrollan funciones publicas, en los términos consagrados porla Ley;
dicho ejercicio estara limitado cuando se trate de informacién sujeta a reserva, previa

autorizacion por la Constitucion y la ley.
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Almacenamiento de Documentos: Accion de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacién apropiadas.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de
datos, el cual es conservado en condiciones que permitan garantizar su integridad, para
preservar la seguridad de la informacion que busca asegurar su validez en tiempo, forma
y distribucion. Asi mismo, garantiza el origen de la informacion, validando el emisor para
evitar suplantacion de identidades. Que pueda demostrarse que el documento es lo que
afirma ser, que ha sido creado o enviado por la persona que afirma haberlo creado o
enviado, y que ha sido creado o enviado en el momento que se afirma.

Captura de Documentos de Archivo: Incorporacion del documento al SGDEA,
incluyendo el registro, clasificacion, asignacion de metadatos y su almacenamiento. Los
documentos elaborados o recibidos en el curso de la actividad se convierten en
documentos de archivo cuando se guardan y capturan en el SGDEA.

Conservacion de Documentos: Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de archivo.
Contenido Estable: El contenido del documento no cambia en el tiempo, los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por el
administrador del sistema, de forma que, al ser consultado cualquier documento, una
misma pregunta, solicitud o interaccién genere siempre el mismo resultado.

Controles de Acceso: Esquemas de mecanismos no jerarquicos, que se pueden aplicar
a registros digitales para prevenir el acceso de usuarios no autorizados. Puede incluir la
definicion de grupos con acceso de usuarios y listas ad hoc de usuarios identificados de
forma individual.

Conversién: Conversion del documento a través de un procedimiento informatico que
realice el cambio de formato del documento electrénico, garantizando las condiciones
establecidas en la fase de planificacién. Todo proceso de conversion debe ser reversible,
es decir, que se conserve el documento original hasta el final del proceso de forma que en
caso de que ocurra algun error pueda revertirse el proceso.

Cuadro de Clasificacion Documental: Esquema que refleja la jerarquizacién dada a la
documentacion producida y en el cual se registran las secciones y subsecciones, series y

subseries documentales.
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Digitalizacién: Técnica que permite la reproduccion de informaciéon que se encuentra
guardada de manera analégica (papel, video, casettes, cinta, pelicula, microfilm y otros) en
una que solo puede leerse o interpretarse por sistemas de informacion.

Disponibilidad de los Documentos Electréonicos de Archivo: Se pondran a disposicion
de las partes interesadas en formatos que permitan de forma gratuita la lectura,
comprobacion de la firma electronica y el descifrado, sin perjuicio de las disposiciones
legales de reserva legal, en concordancia con lo reglamentado en la Ley 1712 de 2014.
Documento Electrénico de Archivo: Registro de la informacién generada, recibida,
almacenada, y comunicada por medios electronicos, permaneciendo en estos medios
durante su ciclo vital. Es producida por una persona o entidad debido a sus actividades y
debe ser tratada conforme a los principios y procesos archivisticos.

Documento Electrénico: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, épticos o similares.

Esquema de Metadatos: Instrumento que facilita la interoperabilidad y ayuda a asegurar
el mantenimiento de los documentos a largo plazo, cuyo objetivo es mostrar de manera
I6gica las relaciones entre los diferentes componentes del conjunto de metadatos, a través
de reglas para el uso y gestion especificamente relacionadas con la semantica, la sintaxis
y la obligatoriedad de los valores.

Expediente Electronico de Archivo: Conjunto de documentos y actuaciones electronicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento,
acumulados por cualquier causa legal, interrelacionados y vinculados entre si,
manteniendo la integridad y orden dado durante el desarrollo del asunto que les dio origen
y que se conservan electrénicamente durante todo su ciclo de vida, con el fin de garantizar
su consulta en el tiempo.

Expediente: Conjunto de documentos producidos y recibidos durante el desarrollo de un
mismo tramite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la
integridad y orden en que fueron tramitados, desde su inicio hasta su resolucién definitiva.
Expediente hibrido: Conjunto conformado por documentos en soportes fisicos y formatos
electronicos simultaneamente que, a pesar de estar separados por ser conservados en sus

formatos nativos (soportes originales), forman una sola unidad documental en razén al
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tramite o actuacion que tratan, manteniendo un vinculo archivistico, apoyado por el uso de
herramientas tecnoldgicas.

Foliado Electrénico: Asociacion de un documento electrénico a un indice electrénico en
un mismo expediente electrénico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.

Historial de Eventos: Son los eventos que se guardan con relacién a las funciones que
ejecuta una entidad del sistema.

Indice Electrénico: Documento electrénico generado por el Sistema de Gestién de
Documentos Electréonicos de Archivo (SGDEA) para cada expediente electrénico, con la
capacidad de alimentacion y actualizacion automatica. Constituye un objeto digital donde
se establecen e identifican los documentos electronicos que componen el expediente,
ordenados de manera cronoldgica y segun la disposicion de los documentos, asi como
otros datos con el fin de preservar la integridad y permitir la recuperacion. Se ha
determinado que «el foliado de los expedientes electréonicos se llevara a cabo mediante un
indice electrénico, firmado digitalmente por la autoridad, 6rgano o entidad actuante, segun
proceda. Este indice garantizara la integridad del expediente electronico y permitird su
recuperacion cuando se requiera»

Integridad: Caracteristica técnica de seguridad de la informaciéon con la cual se
salvaguarda la exactitud y totalidad de la informacion y los métodos de procesamiento
asociados a la misma. Condicion que garantiza que la informaciéon consignada en un
mensaje de datos ha permanecido completa e inalterada.

Interoperabilidad: Habilidad de transferir y utilizar informacion de manera uniforme vy
eficiente entre varias organizaciones y sistemas de informacion, asi como la habilidad de
los sistemas (computadoras, medios de comunicacion, redes, software y otros
componentes de tecnologia de la informacion) de interactuar e intercambiar datos de
acuerdo con un meétodo definido, con el fin de obtener los resultados esperados.
Metadatos: Se define como la informacién adicional que se utiliza para clasificar, ordenar,
describir y gestionar otros datos. Los metadatos son datos que proporcionan informacién
sobre otros datos. Los metadatos ayudan a los sistemas de busqueda y recuperacion de
informacion a encontrar y filtrar los datos de manera eficiente, desempefiando un rol

fundamental en la interoperabilidad y la preservacién a largo plazo de los documentos de
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archivo.

Metadatos para la Gestion de Documentos: Informacion estructurada o semi-
estructurada que permite la creacién, gestion y uso de los documentos a lo largo del
tiempo. (AGN).

Migracion: Proceso de mover los registros de una configuracion de hardware o software a
otra sin cambiar el formato. Accion de trasladar documentos de archivo de un sistema a

otro, manteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad de estos.

Objeto digital: Conjunto de datos binarios que permite la representacién de una unidad de
informacion «(documento textual, imagen digital, video o audio digital, base de datos, hoja
de calculo, etc.)» que tiene un identificador o nombre Unico y que es creado, gestionado,

almacenado y reproducido mediante recursos informaticos.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanencia y el acceso de la informacién de los documentos digitales y proteger el

contenido intelectual de los mismos por el tiempo que se considere necesario.

Requisito Funcional: Define una funcién del software o sus componentes. Una funcién es

descrita como un conjunto de entradas, comportamientos y salidas.

Requisito no Funcional: En la ingenieria de sistemas y la ingenieria de software, se
concibe como un requisito que especifica criterios que pueden usarse para juzgar la

operacion de un sistema en lugar de sus comportamientos especificos.

SGDE: Sistema de Gestion de Documentos Electrénicos. Los registros gestionados

pueden o no llegar a convertirse en documentos de archivo.

SGDEA: Sistema de informaciéon que integra todos los documentos identificados como
documentos electronicos de archivo, ademas de centralizar todas las actividades
inherentes a la gestion documental, asegurando su autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad, conservacion, preservacién a largo plazo, seguridad y
almacenamiento, entre otros criterios de referencia para su implementacion y seguimiento.
Transferencia Documental: Proceso técnico, administrativo y legal mediante el cual se
entrega a los archivos centrales (transferencia primaria) o a los archivos historicos

(transferencia secundaria), los documentos que de conformidad con las Tablas de
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Retencién Documental y Valoracién, han cumplido su tiempo de retencion en la etapa de
archivo de gestion o de archivo central respectivamente; implica un cambio en el
responsable de la tenencia y administracion de los documentos de archivo que supone
obligaciones del receptor de la transferencia, quien asume la responsabilidad integral sobre
los documentos transferidos.

Trazabilidad: Creacion, incorporacion y conservacién de informacién sobre cualquier
movimiento y el uso de documentos de archivo.

Valoracién Documental: Proceso permanente y continuo, que inicia desde la planificacion
de los documentos y por medio del cual se determinan los valores primarios (para la
administracion y gestion) y secundarios (para la sociedad, la historia, la cultura, la memoria)
de los documentos, con el fin de establecer su permanencia en las diferentes fases de

archivo y determinar su disposicién final (conservacion temporal o permanente).

4. MARCO NORMATIVO

El SGDEA debe ser implementado dentro del marco normativo establecido para asegurar
una gestion documental eficiente, transparente y legalmente valida, contribuyendo asi al
fortalecimiento institucional y al respeto por el patrimonio cultural y documental; El
cumplimiento con estas normativas no solo es un requisito legal, sino que también

contribuye a:

o Transparencia: Facilita el acceso a la informacién publica, promoviendo una gestién

mas abierta y responsable.

o Seguridad Juridica: Asegura que los documentos electrénicos tengan validez legal y

sean aceptados en procedimientos administrativos y judiciales.

o Preservacion del Patrimonio Documental: Garantiza que los documentos sean
conservados adecuadamente para futuras generaciones, respetando su integridad vy

autenticidad.

A continuacion, se listan las mas relevantes:
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Generales

Ley 594 de julio de 2000 AGN: Ley General de Archivos y se dictan otras disposiciones.

Ley 962 de 2005: Ley anti-trdmites Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.

Ley 1437 de 2011: “Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”.

Ley 1564 de 2012: “Por medio de la cual se expide el cddigo general del proceso y se dictan otras disposiciones, en lo
referente al uso de las tecnologias de la informacidn y de las comunicaciones todas las actuaciones de la gestion y
tramites de los procesos judiciales, asi como en la informacién y archivo de los expedientes.”

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014: Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones

Decreto 2150 de 1995: Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracién Publica.

Decreto 019 de 2012: “Por el cual se dictan normas para suprimir o reformar regulaciones procedimientos y tramites
innecesarios existentes en la administracion publica”.

Decreto 2364 de 2012: Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

Decreto 2693 de 2012: Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en linea de
la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 2578 de 2012: Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la administracion de los
archivos del Estado.

Decreto 103 de 2015: Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1080 de 2015 Reglamentario Unico del Sector Cultura: Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Acuerdo 001 de 2024: “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios
técnicos y juridicos para su implementacién en el Estado Colombiano y se fijan otras disposiciones.”
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Generales

Circular 004 de 2010 AGN: Estandares minimos en procesos de administracién de archivos y gestion
documental electrénica

Circular Externa 001 del 10 de febrero del 2012 AGN: Competencias del personal encargado del
manejo documental y archivistico de las entidades Publicas y Privadas que cumplen funciones publicas
e inscripcion del proyecto archivistico en los planes de desarrollo.

Circular Externa 002 del 6 de marzo del 2012 AGN: Adquisicion de herramientas tecnoldgicas de
gestion documental.

Lineamientos detallados para la implementacion de procesos electrénicos. Ministerio de Tecnologias
de la Informacidn y las Comunicaciones. Direccion de Gobierno en linea.

Lineamientos para la implementacién de procesos electrénicos — marco normativo. Ministerio de
Tecnologias de la Informacién y las Comunicaciones. Direccion de Gobierno en linea.

NTCGP 1000:2009: Norma Técnica de Calidad en la Gestién Publica.

1SO 15504: de Calidad de Ciclo de vida del software

1SO 30300: Sistema de Gestion de Documentos

MoReg-MoReq2: Modelo de Requisitos para la gestion de los documentos electrénicos de Archivo

Normas de ISADG

descripcién ISAAR-CPF

archivistica Estandar CMIS (Content Management Interoperability Service)

Produccion Ley 527 de 1999: “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y

documental:

se dictan otras disposiciones”.
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Capturay
registro:

NTC-ISO 12639:2004: Tecnologia gréfica. Intercambio de datos digitales de preimpresion.
Formato de archivo de imagen de etiqueta. Para la tecnologia de imagen (TIFF/IT).

1SO 15444-1:2004: Tecnologia de la informacién — imagen JPEG 2000 sistema de
codificacion: sistema bdasico de codificacién

RFC 5321: Especificacion del protocolo basico para el transporte de correo electrdnico.

RFC 5322: Formatos para mensajes de internet.

RFC 5280: Internet X.509: Infraestructura de Clave Publica y Perfil de CRL.

1SO 32000-1:2008: Document management -- Portable document format -- Part 1: PDF 1.7.
Establece el formato PDF 1.7. como estandar formal abierto independizando
completamente el formato del ambiente o sistema de ejecucién, mejora soporte para
firmas digitales (soporte para mecanismos de encriptacion mejorados), amplia soporte en
formatos JPEG2000 de conformidad con la ISO 15444, soporte para fuentes OpenType,
consistencia con otros formatos estandar como PDF/X, PDF/E o PDF/UA, entre otros.

1SO 19005-2: Gestion de documentos - Formato de Documento electrdnico de archivo para
la preservacion a largo plazo - Parte 2: El uso de ISO 32000-1 (PDF/A-2). Uso e
implementacién de la ISO 32000.

1SO 12033:2009: Document management -- Electronic imaging -- Guidance for the
selection of document image compression methods. Informacion sobre métodos de
compresién de imagenes en hardware y software es suministrada por el estandar como
soporte al estudio y proceso de decisién por parte de los responsables de la
implementacién, es importante afiadir que los métodos de compresidn previstos en el
estandar estan basados solo en algoritmos matematicamente probados

ISO TR 13028: Informacion y documentacidn. Directrices para la implementacion de la
digitalizacién de documentos.

Distribucion
de
documentos

Circular Externa 003 del 2011 AGN: Obligacion de transferir a los archivos generales los documentos
de valor secundario.

Circular Externa 005 de 2011 AGN: Prohibicion para enviar los originales de documentos de archivo a
otro tipo de Unidades de informacion.




GOBERNACION DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA

A

DEL ARCHIPIELAGO
San res, P 1

Y SANTA CATALINA Version: 2
GOBERNACION MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS Pagina
ELECTRONICOS DE ARCHIVO - MOREQ 17 de 98

y Santa Catalina

Organizacidn
de
Documentos
y Esquema
de
clasificacion

Decreto 1382 de 1995: Tablas de retencion documental y transferencias al Archivo General
de la Naciéon de Colombia.

NTC-ISO 15489-1: Disefio de sistemas de Gestion de Documentos fisicos y electrénicos

1SO 23081: Information and documentation -- Records management processes -- Metadata
for records — Conceptual and implementation issues. Guia internacional para la
comprensidn e implementacion de metadatos en el marco de la NTC-ISO 15489

1SO 15836: Information and documentation -- The Dublin Core metadata element set.
Conjunto de Elementos Dublin Core que hace referencia a 15 elementos basicos para
describir cualquier objeto de informacidn, se presentan habitualmente divididos en tres
grupos que indican la clase o alcance de la informacidn incluida en ellos, y que responden
al esquema de catalogacion oficial del protocolo OAI-PMH permitiendo interoperabilidad
entre sistemas como complemento a la aplicacién de otros estandares de metadatos.

1SO 639: Codes for the representation of names of languages. Vocabulario controlado para
los cédigos de lenguaje. El estudio de esta norma es recomendado cuando se requiera el
uso o soporte futuro de multiples idiomas en el sistema de informacion.

NTC 4095: Norma general para la descripcion archivistica. Contiene reglas generales para
la descripcidn archivistica que pueden aplicarse con independencia del tipo documental.
Las reglas de la ISAD (G) se estructuran en siete areas de informacion y establece veintiséis
elementos que pueden ser combinados para constituir la descripcidon de cualquier unidad.

NTC 6052: Por el cual se reglamenta el procedimiento para la elaboracién, aprobacion,
evaluacién y convalidacién, implementacidn, publicacidn e inscripcion en el Registro Unico
de Series Documentales — RUSD de las Tablas de Retencion Documental — TRD y Tablas de
Valoracién Documental — TVD.

1SO 9834-8: Information technology -- Open Systems Interconnection -- Procedures for the
operation of OSI Registration Authorities: Generation and registration of Universally
Unique Identifiers (UUIDs) and their use as ASN.1 Object Identifier components.
Interconexion de sistemas abiertos - Procedimientos para el funcionamiento de
autoridades de registro OSI basado en web: Generacién y registro de identificadores
Unicos universales y su utilizacion.

Consulta

W3C. XML Key Management Specification (XKMS), Especificacion XML para manejo de claves

XML: Es un estandar que facilita la definicidn y gestion de informacién de contexto (metadatos) y el
contenido en la preservacion a largo plazo; debe ser utilizado para proporcionar un esquema comun
para la interoperabilidad entre sistemas. Se recomienda la adopcidn del estandar Linea eXtensible
Markup Language GELXML.

1SO 25964: Information and documentation -- Thesauri and interoperability with other vocabularies --
Part 1: Thesauri for information retrieval. Thesaurus vocabulario controlado y estructurado para
recuperacion de informacidn e interoperabilidad con otros vocabularios. Recomendaciones para
modelos de datos basados en formatos de intercambio, protocolos en esquemas XML.
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Retencidony
Disposicion
Final de
Documentos

Decreto 2620 De 1993: “por el cual se reglamenta el procedimiento para la utilizacién de
medios técnicos adecuados para conservar los archivos de los comerciantes”

1SO 18492: Long-term preservation of electronic document-based information. Estandar
para la preservacion digital a largo a plazo.

1SO 12037: Electronic imaging -- Recommendations for the expungement of information
recorded on write-once optical media. Estandar con recomendaciones para la eliminacion
de antecedentes de informacion registrada en medios pticos.

Circular AGN 03 de 2001: transferencia documentales secundarias.

Circular AGN 01 de 2004: Inventario de documentos a eliminar.

Seguridad y
control

1SO 14721: Space data and information transfer systems -- Open archival information system

-- Reference model. Modelo de referencia aplicable a cualquier tipo de archivo, orientado a la
preservacion de informacion a largo plazo, cubre ampliamente aspectos del aseguramiento
archivistico como la captura, almacenamiento, gestion de datos y difusién. Igualmente cubre aspectos
clave como la migracién digital a nuevos formatos y soportes basado en el modelo OAIS (Open
Archival Information System).

NTC-ISO 27001, I1SO 27002: Estandar para el Sistema de Gestion de Seguridad de la Informacién SGSI.
Dominios aplicables al aseguramiento de la integridad de los documentos registrados y gestionados
electrénicamente, con cobertura en politica de seguridad, organizacion de la seguridad de la
informacion, gestidn de activos, control de acceso, seguridad de los recursos humanos, cumplimiento,
seguridad fisica y del entorno, adquisicion, desarrollo y mantenimiento de sistemas de informacién,
gestidn de las comunicaciones y operaciones, gestion de la continuidad del negocio y gestién de
incidentes de seguridad de la informacion.

1SO 12142: Electronic imaging -- Media error monitoring and reporting techniques for verification of
stored data on optical digital data disks. Monitoreo de errores en archivos electrénicos de imagen y
técnicas de reporte para verificacion de datos almacenados en discos dpticos. Orientado a politicas y
pruebas en los sistemas de almacenamiento para respaldo en discos dpticos.

1SO 12654: Recomendaciones para el manejo de sistemas electrénicos de grabacion para el registro de
los documentos con caracter probatorio, en discos 6pticos WORM.
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Cero papel en Directiva Presidencial Niimero 004 de 2012: Eficiencia administrativa y lineamientos de la politica
la Cero papel en la administracién publica.

administracion Guia 3 Documentos electrénicos: Ministerio de Tecnologias de la Informacién y las Comunicaciones.
T Direccion de Gobierno en linea.
Publica - . . ST . y .
. Guia 4 Expediente electrénico: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
Gobierno en Direccién de Gobierno en linea.

Linea — Min TIC Guia 6 Sistemas de Gestién de Documentos Electrénico: Ministerio de Tecnologias de la Informacién
y las Comunicaciones. Direccidén de Gobierno en linea.

Guia G.INF.07 para la gestion de documentos y expedientes electrénicos.

5. MODELO OPERATIVO

La Gobernacion Departamento Archipiélago de San Andrés, Providencia y Santa Catalina

cuenta con una estructura organico funcional plasmada en el organigrama de la entidad:

E Gobernacion del Archipiélago

Vesil’s*?  de San Andrés, Providencia y Santa Catalina

Organigrama
(Decreto 227 de 2012) Despacho del Gobernador

Consejo de Comité Coordinacion de
Sistemade Gobierno Control Interno
Gestion
Departamental —
Comiteés, Juntas y
Consejos Consultivos
Oficinas
Del Despacho
del
Gobernador
Secretariasde
Direccion
Secretarias
Misionales
Secretariasde
Apoyo

Figura 1 Organigrama

Fuente: https://sanandres.gov.co/index.php/gobernacion/organizacion/organigrama
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Esta estructura debera reflejarse en el Sistema de gestion de Documentos Electrénicos de
Archivo (SGDEA) conforme a las Tablas de Retencién Documental (TRD) vigentes, sin

embargo, el Sistema debera poder adaptarse a futuras versiones.

La interaccion entre dependencias se enmarca en el mapa de procesos de la Gobernacién

que cuenta con dos (2) procesos estratégicos, seis (6) procesos misionales, seis (6)

procesos de apoyo y dos (2) procesos de evaluacién:

Direcclonamiento
—

5
a
:
1
]
f
a
€
€
i
L]
n

Procesos de Evaluacidn

e [l [l o

Figura 2: Mapa de Procesos

T
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Fuente: https://sanandres.gov.co/index.php/transparencia/informes-de-control-

interno/modelo-estandar-de-control-interno/402-mapa-de-procesos
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6. CONTEXTO ACTUAL DE LA GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO

6.1 Articulacion Estratégica

La Gestion Documental electronica se encuentra articulada de manera estratégica en la

Gobernacidon como se muestra a continuacion:

Objetivo de calidad de la Gobernacion

Objetivos estratégicos TIC

01. Lograr la satisfaccion
de la comunidad (raizal,

residente y visitante) P
a través de la eficiente, |03. Potenciar los servicios de
eficaz y oportuna tecnologia necesarios para

. . apoyar la gestién de la
prestacion de servicios. | Goremacion y de las

instituciones adscritas a ella. | 004 Implementar un
03. Potenciar los servicios de | Sistema Integrador de
tecnologia necesarios para procesos

apoyar la gestion de la La administracién
Gobernacién y de las manifiesta su disposicion
instituciones adscritas a ella. en el desarrollo y

04. Disponer de un Modelo adopcién de la totalidad
de Seguridad y Privacidad de

Proyecto 1: Actualizar

2 - de los instrumentos los instrumentos
I: g};‘g&?ﬁ;ﬁgaguﬁ]g’gﬁgggey archivisticos, la archivisticos indicados
accesibilidad de la implementacién de en el articulo 2.8.2.5.8.
informacion que gestione la herramientas e del Decreto 1080 y el
Gobernacion. infraestructura necesaria | Acuerdo 001 del 2024

para su aplicacion

Figura 3 articulacion de la GDE con la planeacion Estratégica de la Gobernacion
Fuente: Elaboracion Propia

Adicionalmente, se identifican documentos que deberan ser aplicados segun alcance al

momento de la implementacion de un SGDEA:
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No

2

DOCUMENTO

Plan Estratégico
de Tecnologias
de la Informacion
(PETI)

Politicas de
Seguridad de la

Informacion

Procedimiento de
Borrado Seguro

de Informacion

OBJETO

El Plan Estratégico de Tecnologias de la Informacién
(PETI) de San Andres y Providencia representa el norte
a segquir por la entidad durante el periodo 2022 2026,

el cual recoge estado actual de la entidad, identifica
oportunidades de mejoramiento y establece la vision
futura en materia de tecnologia relacionado con la
gestion de Tl para apoyar en la definicion de una
estrategia y el modelo operativo en los préximos

cuatro (4) anos.

El Fin de esta Politica de alto nivel es definir el objetivo,
direccidn, principios y reglas basicas para la gestion de la
seguridad de la informacion.

Esta Politica se aplica a todo el Sistema de gestion de
seguridad de la informacion, segun se define en el
Documento del Alcance del SGSI.

La presente Politica de Seguridad de la Informacién se
aplica a todos los activos de informacion institucional,
activos de informacién externos de clientes, y de terceros
que brinden servicios a la institucion, en cumplimiento de
las disposiciones legales vigentes, con el objeto de
gestionar adecuadamente la seguridad de la informacion,
los sistemas informaticos y el ambiente tecnologico de la
GOBERNACION DEPARTAMENTO ARCHIPIELAGO
DE SAN ANDRES, PROVIDENCIA'YY SANTA CATALINA
Las Politicas de Seguridad de la Informacién contenidas
en este documento, son mandatos generales, de
obligatorio cumplimiento por todos los funcionarios,
contratistas y terceras partes, que presten sus servicios
a la Entidad.

Este procedimiento establece las directrices y los
métodos obligatorios para el borrado seguro y la
destruccion de informaciéon y de los medios que la
contienen. El objetivo es garantizar que la informacion
sensible, confidencial o interna de la Gobernacion, no
pueda ser recuperada después de que los medios de
almacenamiento de datos hayan sido desechados,
reasignados o retirados de servicio. Este procedimiento
busca proteger la informacion de la Entidad, cumplir con
las obligaciones legales y contractuales de proteccién de
datos y prevenir brechas de seguridad.

Tabla 1 Articulacion lineamientos internos

A continuacién, detallamos las politicas especificas de seguridad de la informacion que

tienen mas impacto frente a la implementacion de un SGDEA:
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Gestion de Activos

Clasificacion de la informacién: Asegurar que la informacion reciba un nivel
adecuado de proteccién, de acuerdo con su importancia para la Entidad.

Etiquetado y manipulado de la informacion: Los procedimientos para el etiquetado
de la informacién seran aplicados de acuerdo con el esquema de clasificacion de la
informacion aprobada por la entidad, lo anterior teniendo en cuenta las tablas de

Retencion Documental aprobadas para las diferentes areas.

Control de Acceso

Requisitos de negocio para el Control de acceso: Limitar el acceso a las
instalaciones de procesamiento de la informacion y de la informacién.

o Politica de Control de acceso

o Control de acceso a las redes y servicios asociados
Gestion de acceso de usuarios: Asegurar el acceso de los usuarios autorizados para
evitar el ingreso no permitido a los sistemas y servicios.
Control de acceso a sistemas y aplicaciones: Evitar el acceso no autorizado a los

sistemas y aplicaciones.

Cifrado

Controles criptograficos: Asegurar el uso adecuado y efectivo de la criptografia para

proteger la confidencialidad, autenticidad y/o integridad de la informacion.

Seguridad en las Operaciones

Documentacion de Procedimientos de operacion: Los procedimientos de operacion
deberan ser documentados y puestos a disposicion de los usuarios que los
necesitan.

Proteccién contra codigo malicioso: asegurar que la informacion y las instalaciones
de procesamiento de la informacion estén protegidas contra el malware

Copias de Seguridad: Garantizar la disponibilidad de los activos de informacién
digitales de la Entidad.

Registro de actividad y supervisién: Registrar eventos y generar evidencia

Gestion de vulnerabilidades técnicas
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Seguridad de las Comunicaciones

Intercambio de informacién con partes externas: Mantener la seguridad de la
informacién que se transfiere dentro de la Entidad y con cualquier GOBERNACION
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA externa.

Politicas y procedimientos de intercambio de informacion: Los procedimientos
formales de transferencia, procedimientos y controles deberan estar en posicion de
proteger la transferencia de informacién a través del uso de todo tipo de
instalaciones de comunicacion.

Mensajeria electronica: La informacién involucrada en la mensajeria electronica
sera debidamente protegida a través de cifrado y su uso debe estar restringido al
paso de informacion relacionada a las funciones dentro de la GOBERNACION
DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA.

Adquisicién, desarrollo y Mantenimiento de los Sistemas de Informacién

Requisitos de seguridad de los sistemas de informacién: Garantizar que la seguridad
informatica es una parte integral de los sistemas de informacion a través de todo el
ciclo de vida. Esto también incluye los requisitos para los sistemas de informacion
que proporcionan los servicios a través de redes publicas.

Seguridad en los procesos de desarrollo y soporte: Garantizar que la seguridad
informatica disefiada e implementada de cumpla durante el ciclo de vida de

desarrollo de sistemas de informacion.

Relaciones con los Proveedores

Seguridad de la informacién en relacion con los proveedores: Garantizar la
proteccién de los activos de la Entidad que sea accesible por los proveedores.

Tratamiento del riesgo dentro de acuerdos con proveedores: Todos los requisitos
de seguridad de la informacion pertinentes seran establecidos y acordados con cada
proveedor que pueda acceder, procesar, almacenar, comunicar, o proporcionar los

componentes de infraestructura de Tl para la informacién de la GOBERNACION
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DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA
CATALINA.

e Cadena de suministro en tecnologias de la informacion y comunicaciones: Incluir los
requisitos para los acuerdos con proveedores para abordar los riesgos de la
seguridad de la informacién asociada con los servicios de las tecnologias de
informacion y comunicacion y de la cadena de suministro de productos.

o (Gestion de la prestacion de servicios por proveedores: Mantener un nivel convenido
de seguridad de la informacion y la prestacion de servicios en los acuerdos con los

proveedores.

Gestion de Incidentes de Seguridad de Informacién
¢ Gestion de incidentes de seguridad de la informacion y mejoras: Garantizar un
enfoque coherente y eficaz para la gestion de incidentes en la seguridad de la

informacion, incluyendo la comunicacion de eventos de seguridad y debilidades.

6.2 Gestor Documental

En la vigencia 2023 La Gobernaciéon adquirié el sistema CONTROLDOC el cual cuenta con
varios modulos y opera como SGDEA. Incluye radicacion y memorandos internos. Se trata
de una plataforma SaaS de Gestion Documental (DMS) con Firma Electrénica que
permite automatizar y centralizar toda la documentacion de la organizacién desde su fuente
de origen. Permite crear, firmar y controlar los documentos a nivel de colaboradores,
proveedores, contratistas y clientes. Dentro de sus funcionalidades puedes: Crear
documentos y plantillas inteligentes, utilizar firma electronica simple y avanzada,
workflows de documentos, trazabilidad documental, auditorias y compliance de los

procesos y documentos.

Adicionalmente se cuenta con los sistemas SICO, Aplicativo usado para consulta de
informacion histérica, control de la funcién archivistica del proceso Gestion Documental de
la Gobernacién Departamento Archipiélago que cuenta con funciones para controlar
Unidades Fisicas de Conservacion, Tablas de Retencion, Control de Prestamos de

unidades e incorpora las utilidades propias para el manejo y control de los archivos digitales
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correspondientes. y un modulo que permite a las organizaciones controlar eficientemente
las comunicaciones escritas que entran y salen, conformado por Correspondencia Enviada,
Recibida y Seguimiento y DIGIFILE WORKFLOW - BPM (Business Process Managemente)
que gestiona los procesos de la Entidad involucrando la informacion, la gestion documental
y los actores o funcionarios involucrados el cual es un Sistema para comunicaciones
oficiales recibidas, demandas, procesos juridicos, administrativos y tramites, PQRS,
Radicacion de documentos, Consulta de documentos. Generar formularios, Definir,

procesos, subprocesos, tareas, reglas de negocio, entre otros.

7. DOCUMENTOS Y EXPEDIENTES ELECTRONICOS DE ARCHIVO

“El documento electrdnico de archivo lo condicionan los mismos requisitos del documento
documento electronico, es decir, es el registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos; es producida por una persona o
entidad debido a sus actividades y debe ser tratada conforme a los principios y procesos

archivisticos™.

Documentos
electronicos
Fisica ici
Autenticidad
Documentos —Estructura/ ~ / \ integridad
e Tipos Caracteristicas—— fiabilidad y Fofmarda
/ \ / disponibilidad Creacién
Logica
Documentos
electrénicos ——  Clasificacion——  Origen
de archivo
Caracteristicas Forma y
especificas formato
Vinculo Archivistivo Contenido estable
Forma

documental fija

Figura 4 Documentos Electronicos

Fuente: Elaboracion Propia

" Documentos electronicos de archivo y sistema de gestion de documentos electronicos de archivo SGDEA:

conceptos, buenas practicas e ideas para avanzar. Direccién Distrital de Archivo de Bogota. 2018
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A continuacion, se describiran cada uno de los aspectos identificados:

Estructura Fisica
El documento electronice puade ser creado
por muoltiples aplicaciones de software
axistentas, las cuales a su vez funcionan
dependiendo de las caracteristicas fisizas qua

sa ancuentren configuradas en el dispositivo o
equipo en donde s& encuantra instslado el

software. La estructurs fisica as variable ya
gua dependa de los formatos, medics de
almacensmiento; el software y hardware
utilizad para su reproduccidn.

o

ESTRUCTURA
"
—
@

1= "1
1= """l

- —

Estructura Logica
La estructure légica implica la forma en
que se registra e identifice el documento
electronico, con el fin de asegurar qua
aste cumpla con las caracteristicas de
autenticidad, integridad, fisbilidad y
disponibilidad

Figura 5 Estructura Documentos electronicos

Fuente: Elaboracién propia basado en la Guia G.INF.07 para la gestion de documentos y

expedientes electronicos

Caracteristicas de los documentos Electrénicos

No REQUISITO

1 Autenticidad

DESCRIPCION

Para asegurar la autenticidad en los documentos
electronicos las entidades deben establecer politicas y
procedimientos: Para el control de la creacion, recepcion,
transmisién, mantenimiento, disposicién y preservacion
de los documentos electrénicos de archivo y definir
lineamientos para asegurar la cadena de preservacion de
los documentos electronicos de archivo a lo largo del
ciclo de vida, y en el transcurso del tiempo. (Estampas de
tiempo, Firmas electrénicas, Firmas digitales,
Certificados digitales, Cddigo seguro de verificacion
(CSV) y Marcas de agua digitales).
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No REQUISITO DESCRIPCION

Los documentos de archivo deberan ser creados, dando

certeza de estar completos en la forma deldocumento de

o archivo, incluyendo informacion de control de su

2 Fiabilidad produccion. Manteniendo su identidad inequivoca, es
decir los atributos de contexto y procedencia que le son

propios, como evidencia electronica de las

transacciones, actividades o hechos a lo largo del tiempo.

Los documentos deben permanecer completos,
protegidos contra modificaciones y alteraciones no
. autorizadas. Conservar los metadatos de contexto, que
3 Integridad den cuenta de la naturaleza procedimental, juridica,
administrativa y tecnoldgica (auditoria) que daorigen al

documento dandole la confiabilidad requerida.
Cada documento debera contener la informacion
necesaria para identificar el contexto de lasactividades
administrativas que lo conforman y el vinculo archivistico,
) o existentes entre los documentos de archivo y el
4 Disponibilidad expediente de acuerdo con loestablecido en las Tablas
de Retencién Documental (TRD). La informacién debe
estar disponible para consulta presente y en el futuro
independientemente del sistema que la produjo, su

estructura o medio de registro original.
Tabla 2 Caracteristicas Documentos Electrénicos

Fuente Guia G.INF.07 para la gestion de documentos y expedientes electrénicos

Caracteristicas Documentos electronicos de archivo:

No CARACTERISTICAS DESCRIPCION

El contenido del documento no cambia en el tiempo;
los cambios deben estar autorizados conforme a
reglas establecidas, limitadas y controladas por la
1 Contenido estable entidad, o el administrador del sistema, de forma
que, al ser consultado cualquier documento, una
misma pregunta, solicitud o interaccién genere
siempre el mismo resultado.
Un objeto digital tiene forma fija si su contenido
binario es almacenado de tal forma que el mensaje
2 Forma documental fija  gue contiene se puede desplegar con la misma
presentacion documental que tenia en la pantalla la
primera vez que fue guardado.
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No CARACTERISTICAS DESCRIPCION

3 Vinculo archivistico

La red de relaciones que vincula a cada documento
de archivo de forma incremental con los previos y a
los subsecuentes que intervienen en la misma
actividad o agregacion, es decir, corresponde a la
relacion que vincula cada documento con el anterior
y con el siguiente, de acuerdo con el tramite o asunto
conformando asi un expediente Unico.

Tabla 3 Caracteristicas Documentos Electronicos de Archivo

Fuente Guia G.INF.07 para la gestion de documentos y expedientes electrénicos

Formas de clasificacion de los documentos electronicos de archivo

No CRITERIO

Por su forma de

creacion

2 Por su origen

Por su forma y

formato

DESCRIPCION
e Documentos nativos electrénicos, aquellos que han

sido elaborados desde un principio en medios
electronicos y permanecen en estos durante todo su
ciclo de vida.

e Documentos digitalizados, cuando se toman
documentos en soportes tradicionales (como el papel)
y se convierten para su utilizacion en medios
electronicos.

Pueden ser generados por la administracion publica o
presentados por los ciudadanos, empresas u
organizaciones.

Encontramos documentos ofimaticos, cartograficos,
correos electronicos, imagenes, videos, audio, mensajes
de datos de redes sociales, formularios electronicos,
bases de datos, entre otros. Respecto a estos formatos
se presentan mas adelante una serie de
recomendaciones para su buen manejo.

Tabla 4 Clasificacion Documentos Electronicos de archivo

Fuente Guia G.INF.07 para la gestion de documentos y expedientes electronicos

Los expedientes electrénicos de archivo son un “Conjunto de documentos y actuaciones

electrénicos producidos y recibidos durante el desarrollo de un mismo tramite o

procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados entre
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si, manteniendo la integridad y orden dado durante el desarrollo del asunto que les dio

origen y que se conservan electronicamente durante todo su ciclo de vida, con el fin de

garantizar su consulta en el tiempo™

Expedientes Electrdnicos de Archivo

Elementos

Ciclo Vital

Documentos ][ Metadatos ][ Indice Electronico ][

Firma Indice
Electrénico

Apertura Gestion Cierre »Rete‘nf:jon_y
Disposicién Final

Figura 6 Componentes Expedientes Electronicos de Archivo

Fuente: Elaboracién Propia

A continuacion, se describiran cada uno de los aspectos identificados:

El expediente electrénico debe contener cémo minimo los siguientes elementos:

No REQUISITO
Documentos
1 electrénicos de
archivo
2 indice electrénico
Foliado
2.1
electronico

DESCRIPCION

Los expedientes electrénicos, pueden estar
conformados por un sinnimero de documentos
electronicos de archivo de formatos diversos, la
totalidad de los cuales responde a un mismo tramite o
asunto y que estan directamente relacionados entre si
de acuerdo con un procedimiento.

Constituye un objeto digital que contiene la
identificacion de los documentos electronicos que
componen el expediente,debidamente ordenados en
orden cronolégico, para reflejar la disposicién de los
documentos, asi como otros datos con el fin de
preservar la integridad y permitir la recuperacion del
mismo.

El foliado de los expedientes electrénicos se llevara a
cabo mediante un indice electréonico, firmado
digitalmente por la autoridad, érgano o entidad
actuante, segun proceda cuando el expediente se
cierre. Este indice garantizara la integridad del
expediente electrénico y permitird su recuperacién
cuando se requiera.

2 Definicion expediente electrénico de archivo Acuerdo 001 de 2024 Archivo General de la Nacién
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No

Firma del indice

REQUISITO DESCRIPCION

El indice electrénico se debera firmar digitalmente al
cierre del expediente, sin perjuicio de las garantias de
electrénico seguridad de la informacién que deberan adoptar las
entidades publicas durante la etapa de tramitacion.

Tanto los documentos electronicos de archivo como

Metadatos* sus expedientes necesitan la asignacion de metadatos
minimos obligatorios para asegurar su gestién durante
todo su ciclo de vida.

Tabla 5 Elementos Expediente Electronico de Archivo

Fuente Guia G.INF.07 para la gestion de documentos y expedientes electrénicos

*Con respecto a los metadatos La Gobernacion definira en su esquema de metadatos los

metadatos de contenido, estructura, contexto y los demas que crea pertinentes para

documentos y expedientes electronicos creados, garantizando que se conserven y se

actualicen durante el ciclo de vida de los documentos.

El ciclo vital de los expedientes electronicos es:

No

REQUISITO DESCRIPCION

Los expedientes electronicos se conformaran con la
totalidad de los documentos de archivo agrupados en

Apertura desarrollo de un mismo tramite, actuacion o procedimiento,
independientemente del tipo de informacion, formato y
soporte.

Es la administracion interna del expediente durante su etapa
activa y se refiere a las acciones y operaciones que se
Gestion realizan durante el desarrollo de un tramite, actuacion o
procedimiento que dio origen a un expediente; la gestion
debe vincular los expedientes fisicos con los electronicos,
cuando estos existan.
Cierre y Cuando finalice la actuacion o procedimiento administrativo,
la autoridaddebera cerrar el expediente, actualizar el indice
y firmarlo. Se deberan utilizar mecanismos electrénicos,
expedient para asegurar la integridad, confidencialidad, autenticidad y
disponibilidad en el tiempo de la informacion, los
documentos y los expedientes, de manera que no puedan
electrénic ser modificados, eliminados o remplazados sin el control
requerido.

archivodel

e

(0]
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No REQUISITO DESCRIPCION
Retencién y
disposicion
final Se deberan contar con lineamientos que definan los tiempos
de
4 de retenciény la disposicion final de agrupaciones (series

documentosy Y SUS o
_ expedientes) y sus documentos electronicos.
expedientes
electrénicos
Tabla 6 Ciclo Vital del Documento

Fuente Guia G.INF.07 para la gestion de documentos y expedientes electrénicos

8. MODELO DE REQUISITOS DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

El modelo de requisitos para la gestion de documentos electronicos de archivo es el marco
de referencia que define los criterios y especificaciones necesarias para asegurar la
correcta administracién, conservacion y acceso a los documentos electronicos a lo largo
de su ciclo de vida. Este modelo permite establecer los estandares y principios tendientes
a garantizan la integridad, autenticidad, fiabilidad, disponibilidad y usabilidad de los
documentos, contribuyendo asi a una gestién documental mas eficiente y alineada con

normativas legales y archivisticas vigentes.

Este documento incluye el listado de requisitos técnicos y funcionales que aseguren la
adecuada creacién, almacenamiento y recuperacion de documentos electrénicos durante
todo el ciclo de vida de los documentos. Esto implica el uso de formatos estandar y formatos
con caracteristicas longevas, metadatos estructurados y sistemas de clasificacion,
ademas, de contemplar la interoperabilidad entre distintos sistemas de informacion que
generen documentos electrénicos de archivo, permitiendo el intercambio seguro y eficiente
de informacion entre ellos.

Su funcionalidad esta directamente relacionada con los procesos archivisticos
Planeacién, produccion, gestion y tramite, organizacion, transferencias, valoracion y

disposicion final enmarcado en la preservacion como se muestra a continuacion:
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Gestion e : Disposicion o o
e Y Organizacion Transferencias P Valoracion Preservacion
Tramite Final

< 1.Clasificacion y Organizacion >
< 2. Retencién y Disposicion >

3.Captura e

Planeacién Produccién

4. Busqueda y Reportes

< 5. Metadatos
< 7. Flujo de Trabajo electrénico >

L

VN

Figura 7 Articulacion SGDEA — Procesos Gestion Documental

Fuente: Elaboracién Propia

EI MOREQ esta compuesto por requerimientos funcionales, requerimientos no funcionales
y requerimientos esenciales para la Gobernacion Departamento Archipiélago de San
Andrés, Providencia y Santa Catalina, que unidos garantizaran la integridad, autenticidad,
fiabilidad y disponibilidad de la informacion documentada:
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Figura 8

Requisitos
esenuales
para la
Gobernauo
/

Requisitos
funcionales

Componentes MOREQ

Fuente: Elaboracion Propia

8.1 REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales describen lo que el sistema a implementar debe hacer, asi

como la interaccion entre el sistema y su ambiente independiente de su implementacion.

A continuacion, se presentan los requisitos minimos del MOREQ:
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Clasificacion y
organizacion
documental

(40)

e

Flujo de trabajo Retenciony
electrénico disposicion

(20) (13)

P—

Requisitos
funcionales
Captura e
ingreso de
documentos

(30)

Control y
seguridad

(39)

Busqueday
presentacion

(8) (15)

Metadatos

Figura 9 Requerimientos Funcionales

Fuente: Elaboracion Propia

A continuacién, se detalla cada categoria con sus respectivos requerimientos:

8.1.1 Clasificacion y organizaciéon documental

Esta categoria hace referencia a los requerimientos y funcionalidades de clasificacién y

organizacién de los documentos y expedientes de acuerdo con el modelo documental

establecido por La Gobernacion, este modelo se alinea con los instrumentos archivisticos

emitidos por la entidad:
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PROCESO
REQUISITOS - Clasificacion y i INSTRUMENTO
1 GESTION .
organizacion documental ARCHIVISTICO
DOCUMENTAL
11 ElI SGDEA debe permitir la creacion, Planeacion y TRD - CCD
importacion, parametrizacion, Produccion
automatizacion, administracion y

versionamiento de las Tablas de Retencion
Documental — ORD, a partir de plantillas
predefinidas, asistentes de configuracion,
cargue de archivos planos o a través de la
incorporacion de otros mecanismos que

faciliten la administracion y la, a gestion de la

TRD.
1.2 EIl sistema SGDEA debe permitir que las Planeacion y TRD - CCD
Tablas de Retencion documental de La Produccidn

Gobernacion, tengan minimo asociados los
siguientes campos de descripcion:
- Descripcion y/o justificacion
-Versionamiento de las TRD.
- Fechas de actualizacién de las TRD en el
sistema.
- Identificador unico cuando se crea la TRD
1.3 El sistema SGDEA debe garantizar que los Planeacion y TRD - CCD
tipos documentales producidos y asociados a Produccion
cada una de las TRD validadas de La
Gobernacion, mantendran criterios de tiempo
y de disposicion final de la version
correspondiente.
1.4 ElI sistema SGDEA debe representar la Planeacion y TRD - CCD
organizacibn de los expedientes vy Produccién

documentos, incluyendo sus metadatos, a
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PROCESO
REQUISITOS - Clasificacion y . INSTRUMENTO
1 GESTION ]
organizacion documental ARCHIVISTICO
DOCUMENTAL

partir del esquema del Cuadro de

Clasificacion Documental - CCD de La
Gobernacion.

1.5 ElI sistema SGDEA debe incorporar los Planeacion y TRD - CCD
niveles necesarios y establecidos para el Produccién

esquema del Cuadro de Clasificacion
Documental - CCD -. (Fondo, subfondo,
seccion, subseccion, serie, subserie,
expediente documental, tipo documental)
validado por La Gobernacion.

16 ElI sistema SGDEA debe validar Ila Planeacién y TRD - CCD
informacién que se ingresa en el esquema de Produccién
las Tablas de Retencién Documental - TRD
de La Gobernacion, a través de la generacion
de alertas o incorporacion de opciones que
incluyan asistentes como son: Listas
desplegables, alertas, listas de chequeo o
ventanas de ayuda, que indiquen si existe
informacion similar o igual en el sistema.

1.7 El sistema SGDEA debe permitir la Planeacion y TRD
importacién y exportacion total o parcial de Produccién
las Tablas de Retencién Documental TRD
de La Gobernacién, en un formato abierto y
editable, teniendo en cuenta:

Para la importacion
- Permitir la importacion de los metadatos
asociados.

- Cuando se importen las TRD y sus
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1.9

1.10
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DOCUMENTAL
metadatos, el Sistema SGDEA, debe validar
y arrojar los errores de Estructura y formato
que se presenten.
Para la exportacion
- Permitir la exportacion de metadatos
asociados, incluyendo pistas de auditoria.
Los procesos de importacion y exportacion
deben generar reportes y estas acciones
deben quedar registradas en las pistas de
auditoria.
Los procesos de importacion y exportacion
deben generar reportes y estas acciones
deben quedar registradas en las pistas de
auditoria
El sistema SGDEA debe permitir a los  Planeaciony TRD
administradores documentales, la seleccion y Produccion
uso de las diferentes versiones de las series
y/o subseries documentales relacionadas a
las Tablas de Retencién Documental - TRD.
El sistema SGDEA debe permitir la Gestiony NA
integracion con el sistema de informacion o tramite
plataforma de correo electronico oficial de La
Gobernacion, para el envio de notificaciones
de acuerdo con las necesidades o politicas
establecidas.
Los tipos documentales establecidos dentro Produccioén, CCD -TRD
del Cuadro de Clasificacion Documental - Gestiony

CCD validado por La Gobernacion tramite,
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parametrizados en el sistema SGDEA, deben Organizacion
heredar los metadatos de la serie y subserie
documental relacionada a cada tipo
documental.
1.11 El sistema SGDEA debe exportar el reporte Todos CCD -TRD
de todos los expedientes clasificados en una
serie o subserie documental especifica y su
contenido, es decir sus documentos
relacionados, segun las Tablas de Retencion
Documental y el Cuadro de Clasificacion
Documental de La Gobernacion.
1.12 Una vez terminado el tramite administrativo, Disposicion final TRD
el sistema SGDEA debe incorporar la
funcionalidad para gestionar el cierre de un
expediente documental (manual o]
automatico), de acuerdo con lo definido en las
Tablas de Retencion Documental validadas
por La Gobernacién.
113 Una vez cerrado el expediente  Organizacion TRD
administrativamente, el sistema SGDEA
debera restringir el acceso a la adicion y la
supresion de documentos al expediente. Se
pueden tener algunas excepciones a lo
anterior, siempre y cuando por disposiciones
legales o administrativas sea necesario
reabrir dicho expediente, esta accién debe
realizarse mediante un perfil administrativo y

debe quedar registro en la auditoria del




A

GOBERNACION
DEL ARCHIPIELAGO

GOBERNACION DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA

Y SANTA CATALINA

Version: 2

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

ELECTRONICOS DE ARCHIVO - MOREQ

Pagina
40 de 98

1.14

1.15

1.16

REQUISITOS - Clasificacion y

organizacion documental

sistema SGDEA, con la explicacion del

motivo por el cual se realizé dicha accion.

El sistema SGDEA por medio de su modulo
de seguridad, debe restringir o permitir el
acceso tanto a la informacién, como al
contenido a los documentos y expedientes de
acuerdo con los roles y permisos
establecidos en el instrumento archivistico de
Tabla de control de Acceso - TCA validado
por La Gobernacion

El sistema SGDEA debe tener el control

para impedir la eliminacion de un expediente
documental o su contenido. Sin embargo,
existen dos excepciones a este
requerimiento:

1. La eliminacién de acuerdo con lo
establecido en las TRD validadas por La
Gobernacién

2. Eliminacién por un rol o perfil
administrador como parte de un
procedimiento especial auditado establecido
en las politicas y procedimientos
documentales de La Gobernacion

El sistema SGDEA debe permitir la
asignacion de un vocabulario controlado y

normalizado basado en la funcionalidad de

PROCESO
GESTION
DOCUMENTAL

Todos

Todos

Todos

INSTRUMENTO
ARCHIVISTICO

TCA

NA

Banco

Terminolégico
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tesauro, de acuerdo con las definiciones
establecidas en el instrumento archivistico
Banco Terminolégico - BANTER validado por
La Gobernacion.

1.17 El sistema SGDEA debe proporcionar a los Todos TRD
administradores las herramientas para
generar informes estadisticos acerca de la
actividad relacionada a las Tablas de
Retencion Documental validadas por La
Gobernacion.

118 EI sistema SGDEA debe permitir la Produccion, TRD, CCD,
generacion de expedientes electronicos vy gestion y Esquema de
todos sus componentes (Documento tramite, Metadatos
electréonico, foliado, indice firmado vy organizacion
metadatos asociados), en conformidad con
los instrumentos archivisticos validados por
La Gobernacion como son: TRD, CCD,
Esquema de Metadatos

1.19 El sistema SGDEA debe permitir que los Produccion, TRD
documentos que componen un expediente gestion y
documental hereden los tiempos de tramite,
conservacion y/o retencion establecidos en organizacion
las Tablas de Retencion Documental TRD
validadas por La Gobernacion.

1.20 ElI sistema SGDEA debe permitir la Produccion, FUID
funcionalidad de diligenciar los metadatos de gestion y
ubicacién topografica, segun lo establecido tramite,

en el Formato Unico de Inventario

organizacion
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Documental (FUID) validado por La
Gobernacion, que luego van a permitir su
ubicacion a nivel de unidades documentales,
para el caso de los expedientes hibridos.
1.21 El sistema SGDEA debe permitir que las Produccion, TCA
acciones efectuadas definidas por la gestion y
organizacién dentro de la politica de gestion tramite,
documental de La Gobernacion, sobre el organizacién
expediente o documentos, deben ser
registradas en un historial de eventos que
puede ser consultado por los usuarios que
tengan acceso al expediente electronico,
segun las Tablas de Control de Acceso - TCA
validadas por La Gobernacion.
1.22 El sistema SGDEA debe permitir que el Todos NA
historial de eventos del expediente
electrénico pueda ser exportado en un
formato XML.
1.23 El sistema SGDEA debe permitir exportar el Todos NA
indice electrénico documental a formato
XML, de acuerdo con lo establecido en el
Programa de Gestion Documental.
1.24 EI sistema SGDEA debe permitir la Planeacion, TRD
exportacion de la estructura de las Tablas de Produccién

Retencién Documental - TRD, validadas por
La Gobernacién, mediante un archivo plano o
XML.




GOBERNACION DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA .
§ Y SANTA CATALINA Version: 2
Sgiiﬁmﬁggg'g MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS Pagina
ELECTRONICOS DE ARCHIVO - MOREQ 43 de 98
L PROCESO
1 REQUISITOS - Clasificacion y GESTION INSTRUIYIENTO
organizacion documental ARCHIVISTICO
DOCUMENTAL

1.25 ElI sistema SGDEA debe permitir la Produccion, PGD
incorporacién o integracion con el gestion y
componente definido en el instrumento tramite,
archivistico Programa de Gestién organizacion
Documental validado por La Gobernacién de
los servicios de: firma electrénica,
encriptacién, correo electronico certificado y
estampado cronolégico certificado, prestados
por una entidad certificadora.

1.26 El sistema SGDEA debe permitir cotejar la Produccion, PGD
composicion de los documentos electronicos gestion y
que integran el expediente electronico, tramite,
asegurando su integridad y autenticidad a organizacién
través de auditoria y servicios como: firma
digital certificada, encriptacién, estampado
cronolégico e indice electrénico.

1.27 El sistema SGDEA debe registrar metadatos Todos Esquema de
de cargue de un documento al expediente Metadatos
electronico.

1.28 El sistema SGDEA debe permitir realizar la Todos CCD

trazabilidad de acciones sobre los Tipos
documentales en el Cuadro de Clasificacion
CCD

Gobernaciéon, mostrando informaciéon como

Documental - validado por La

minimo de qué acciodn realizo, quién lo realizé

y cuando lo realizo.
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1.29 El sistema SGDEA debe garantizar que el Planeacion CCD, TRD
Cuadro de Clasificacion Documental - CCD y
las Tablas de Retencién Documental - TRD
validadas por La Gobernacion, sean
controladas unicamente por un rol de
administrador y que puedan modificar,
versionar y reorganizar la estructura de estos
instrumentos dentro de la herramienta.

1.30 ElI sistema SGDEA debe permitir Ila Produccion, CCD, TRD, TCA
reubicacion de una carpeta o subcarpeta o gestion y Banco
documento(s), a un lugar distinto dentro de la tramite, Terminolodgico,
estructura de clasificacién y garantizar que se organizacion Esquema de
mantengan los metadatos y demas atributos Metadatos
(permisos), siempre y cuando los metadatos
y permisos sean compatibles con su destino
final, de acuerdo con lo definido en los
instrumentos de Tablas de Retencion
Documental - TRD, Cuadro de Clasificacion
Documental - CCD y las Tablas de Control de
Acceso - TCA validadas por La Gobernacion.

1.31 El sistema SGDEA debe registrar en la pista Produccion, CCD, TRD, TCA
de auditoria, cuando se realice reubicacion gestion y
de una subcarpeta o documento(s). tramite,

organizacion

1.32 El sistema SGDEA debe permitir registrar las Produccién, CCD, TRD, TCA
razones por las que se realiza la reubicacion gestion y
de cualquier elemento de la estructura de tramite,

clasificacion 'y almacenarlo como un

organizacién
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metadato.
1.33 EIl sistema SGDEA debe permitir que un Produccion, CCD, TRD, TCA
documento pueda estar ubicado en gestion y
diferentes expedientes documentales de tramite,
acuerdo con la estructura de clasificacion de organizacién
las Tablas de Retencion Documental - TRD
validadas por La Gobernacion, sin que esto
signifique la duplicidad del documento. Es
decir, referencias cruzadas.
1.34 Elsistema SGDEA debe garantizar que todos Produccion, CCD, TRD, TCA
los documentos electronicos de archivo que gestion y
se indexen en el sistema se asocien a un tipo tramite,
documental, serie o subserie documental organizacion
relacionada a las Tablas de Retencion
Documental - TRD validadas por La
Gobernacion, y configurado en el sistema.
1.35 El sistema SGDEA debe permitir establecer Produccion, TCA
niveles de seguridad del expediente de gestion y
acuerdo con los niveles de seguridad tramite,
establecidos en el instrumento archivistico organizacion
Tablas de Control de Acceso - TCA validado
por La Gobernacion.
1.36 El sistema SGDEA debe permitir otorgarle un Produccion, CCD, TRD
namero unico de identificacion a un gestion y
documento indexado o creado en el sistema. tramite,

organizacion
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1.37 El sistema SGDEA debe permitir firmar digital Produccion, PGD
o electréonicamente, por multiples usuarios los gestion y
documentos electronicos de acuerdo con lo tramite,
establecido en el Programa de Gestién organizacion
Documental validado por La Gobernacién,
acorde a la aplicacién de la firma electronica.
1.38 EIl sistema SGDEA debe disponer de una Produccién, PGD
funcionalidad que permita la conversiéon de gestion y
documentos a formato PDF/A establecido por tramite,
la entidad dentro de su politica documentaly ~ organizacién
demas formatos de acuerdo con lo que dicta
el Archivo General de la Nacion.
1.39 EIl sistema SGDEA debe permitir crear o Planeacién TRD
modificar los tiempos de retenciéon y los
modos de disposicién establecidos en el
instrumento archivistico Tablas de Retencién
Documental -TRD, para las series y/o
subseries documentales.
140 EI sistema SGDEA debe permitir la Todos Esquema de
funcionalidad que permita ingresar los metadatos, TRD

metadatos establecidos y relacionados
especificamente a la ubicacién geografica de
un expediente hibrido (referencia cruzada al

expediente fisico).

Tabla 7 Requerimientos Clasificacion y organizacion documental

8.1.2 Retencién y Disposicién
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La gestion de documentos de archivo se define mediante el uso de criterios de retencion y

disposicion que determinan el tiempo que el SGDEA debe conservar los documentos de

archivo y su destino describiendo el proceso a implementar con el fin de garantizar la

integridad fisica y funcional de los documentos de archivo, sin afectar su contenido.

2

21

2.2

REQUISITOS - Retencion y Disposicion

El sistema SGDEA debe permitir la
funcionalidad de crear y/o gestionar los
tiempos de retencion y disposicién, segun lo
dispuesto en el instrumento archivistico
TRD validado por La Gobernacion,
unicamente, al rol de administrador
documental establecido por La
Gobernacién.

El sistema SGDEA debe mantener la
trazabilidad inalterable de las
modificaciones que se realizan en los
calendarios de los tiempos de retencion y
modos de disposicion, de acuerdo con las
modificaciones que se realicen y que sean
validadas por el departamento de Gestion
Documental de La Gobernacion, al
instrumento de Tablas de Retencién
Documental - TRD. Se debe incluir como
minimo la fecha del cambio o eliminacion y

el usuario que lo realizé.

PROCESO
i INSTRUMENTO
GESTION i
ARCHIVISTICO
DOCUMENTAL
Transferencias, TRD
Disposicion
Transferencias, TRD
Disposicion
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2.3 El sistema SGDEA, debe garantizar que Transferencias, TRD
cualquier cambio aplicado a calendario de  Disposicion de
tiempo de retencion y/o modo de disposicion Documentos
se aplique inmediatamente a todas las
series, subseries a las que esté relacionado
dicho calendario, segun el instrumento de
Tablas de Retencion Documental - TRD.
Los expedientes o documentos cerrados
con anterioridad a la fecha de este cambio
deben respetar el tiempo del calendario que
tenia relacionado al momento del cierre del
expediente.
2.4 El sistema SGDEA deben permitir como Transferencias, TRD
minimo los siguientes modos de disposicién Disposicion
que se puedan aplicar:
- Conservacion permanente.
- Eliminacion automatica.
- Eliminacion con autorizacién del rol
administrador
- Transferencia.
- Seleccion.
2.5 Elsistema SGDEA debe estar en capacidad Transferencias, TRD

parametrizar los limites de duracién
(minimo y maximo) de los tiempos de
retencion segun lo establecido por La
Gobernacion, en el instrumento de Tablas
de Retencion Documental - TRD, para cada

una de las subseries documentales.

Disposicion
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26 ElI sistema SGDEA debe activar Transferencias, TRD
automaticamente una alerta al supervisor Disposicion
de cada una de las subseries documentales
establecidas en el instrumento de Tablas de
Retencion Documental - TRD, validadas por
La Gobernacion, cuando el periodo de
retencion  configurado al expediente
relacionado a dicha subserie, ha cumplido el
tiempo establecido.

2.7 EIl sistema SGDEA debe permitir a los Transferencias, TRD
usuarios autorizados, para aplazar la Disposicion
eliminacién de un expediente. Cuando esto
ocurra, el sistema SGDEA debe solicitar y
almacenar como minimo la siguiente
informacion en la pista de auditoria.
- La fecha de inicio de la interrupcién.
- La identidad del usuario autorizado.
- El motivo de la accion.

2.8 Cuando el SGDEA esta transfiriendo o Transferencias, TRD

exportando expedientes y/o documentos y
alguno de ellos incluye referencias a
documentos almacenados en  otros
expedientes, el SGDEA debera transferir o
exportar el documento completo, no solo la
referencia y almacenarlos de acuerdo con el

flujo de trabajo correspondiente.

Disposicion
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El sistema SGDEA debe emitir una alerta al
supervisor de cada una de las subseries
documentales establecidas en el
instrumento de Tablas de Retencion
Documental - TRD, validadas por La
Gobernacion, en el caso en que un
expediente electrénico se encuentre listo
para ser eliminado y alguno de sus
documentos esté vinculado a otro(s)
expediente(s). En este caso el sistema
debera permitir la confirmaciéon para
continuar o cancelar el proceso de
eliminacion. Ademas, dicha acciéon debera
quedar en trazabilidad de la auditoria,
relacionando minimo los siguientes datos:
fecha inicio, identidad del usuario
autorizado; motivo de la accion. El
documento relacionado debera conservarse
en los demas expedientes donde esté
vinculado en caso de confirmar Ila
eliminacion.

Cuando por motivos de obsolescencia
tecnolodgica, seguridad de la informacién,
causal administrativo o judicial, se requiera
exportar, transferir o migrar los
documentos se debe garantizar la
integridad de los expedientes, respecto a:

-Componentes del expediente (documento

PROCESO
GESTION
DOCUMENTAL
Transferencias,

Disposicion

Transferencias,

Disposicion

INSTRUMENTO
ARCHIVISTICO

TRD

TRD
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212

213

REQUISITOS - Retencion y Disposicion

electronico, foliado, indice firmado y
metadatos);

-Estructura de los documentos,
preservando las relaciones correctas entre
ellos.

Durante un proceso de migracion entre
diferentes  sistemas o  plataformas
tecnoldgicas se debe garantizar que:
-Exportar o transferir los documentos
correspondientes con las reglas de
retencion y disposicion y sus respectivos
controles de acceso (seguridad para
consulta) para que puedan seguir
aplicandose en el sistema de destino;
-lmprimir uno o mas informes o reportes que
muestren las reglas que se aplicaran a cada
conjunto de documentos con @ sus
caracteristicas.

-Garantizar la estructura del expediente es
decir que los vinculos archivisticos se
conserven en todo momento.

El sistema SGDEA debera generar un
reporte del estado de las transferencias y
exportacion realizadas, guardando los datos
de las acciones realizadas en las pistas de
auditoria.

El sistema SGDEA debe conservar todos

los documentos electrénicos que se hayan

PROCESO
GESTION

DOCUMENTAL

Transferencias,

Disposicion

Transferencias,

Disposicion

Transferencias,

Disposicion,

INSTRUMENTO
ARCHIVISTICO

TRD

TRD

TRD
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transferido, al menos hasta que se reciba la valoracion,
confirmacién de que el proceso de preservacion

transferencia ha concluido

satisfactoriamente.

Tabla 8 Requerimientos Retencion y Disposicion

8.1.3 Captura e Ingreso de Documentos

Ingreso o captura de los documentos electronicos generados o recibidos en procesos de

gestion y administracion de La Gobernacién procedentes de fuentes internas o externas,

teniendo en cuenta que estos documentos estan en varios formatos (documento fisico,

documento digitalizado, correo electronico, anexos fisicos, anexos electronicos, entre otros)

y su autoria puede ser muy diversa.

3.1

REQUISITOS — Captura e Ingreso de

Documentos

El sistema SGDEA, debe permitir la
definicion y parametrizacion de formatos de
captura y el mantenimiento de estos,
teniendo en cuenta las necesidades del
negocio, los estandares, formatos abiertos
y formatos recomendados por el AGN en

relacion con las necesidades de la entidad.

PROCESO
GESTION
DOCUMENTAL
Planeacion,

produccién

INSTRUMENTO
ARCHIVISTICO

PGD, SIC
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3.2 El sistema SGDEA debe permitir relacionar Planeacion, PGD, SIC
mediante un desarrollo o integracién, los produccién
contenidos como: audios, imagenes fijas
(fotografia) y en movimiento (videos), entre
otros, que estén ubicados en el sistema de
gestion de medios definido e implementado
en La Gobernacion. El SGDEA debe estar
en la capacidad de referenciar fisica y
l6gicamente donde se encuentran estos
registros en el sistema de gestion de
medios.
3.3 El proceso de captura de documentos de Planeacion, CCD, TRD
sistema SGDEA, debe contar con los produccion,
controles y la funcionalidad adecuados para Gestiony
garantizar que los documentos establecidos Tramite,
y aprobados en el instrumento Cuadro de  Organizacion
Clasificacion Documental - CCD, se asocien
a las series y subseries del instrumento de
Tablas de Retencion Documental - TRD
validadas por La Gobernacion.
3.4 El| sistema SGDEA no debe limitar el Planeacion, CCD, TRD
numero de documentos que pueden ser produccion,
capturados en cualquier serie, subserie, Gestiény
expediente relacionado al instrumento Tramite,
archivistico Tablas de Retencion  Organizacién
Documental - TRD. Ademas, no debe

restringir el numero de documentos que se

pueden almacenar.
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3.5 Para la captura de documentos que tienen Planeacion, CCD, TRD
anexos el sistema SGDEA, debera produccién,
gestionarlos como una sola unidad. Es decir Gestidony
que el sistema muestre un documento Tramite,
principal y los anexos como secundarios. Organizacion
Esto de acuerdo como se definieron los
tipos documentales en el instrumento
archivistico Cuadro de Clasificacién
Documental y las series simples o
compuestas en la Tablas de Retencion
Documental - TRD.
3.6 Cada vez que un archivo adjunto se captura Planeacion, CCD, TRD,
como un documento por separado, el produccion, Esquema de
sistema SGDEA debe permitir asignar el Gestidon y metadatos
tipo documental e indexarlo por los Tramite,
metadatos relacionados segun lo  Organizacién
establecido en el instrumento archivisticos:
Cuadro de Clasificacion Documental
validados por La Gobernacion.
3.7 El sistema SGDEA debe restringir la lista Planeacion, CCD, TRD
tipos de formatos documentales produccién,
soportados, aceptados que fueron Gestiény
validados. Si un usuario quiere indexar un Tramite,
documento en un formato no configuradoen  Organizacion
el sistema, este debe generar una alerta e
indicar al usuario los formatos permitidos.
3.8 El sistema SGDEA debe ofrecer opciones Gestiony NA

de gestion de notificaciones y avisos por Tramite
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medio de correo electronico. Dichas
notificaciones se haran por medio del correo
electrénico oficial institucional de La
Gobernacion. Dichas notificaciones son
previamente configuradas, donde se indica
el asunto, destinatarios, la plantilla a utilizar
y que metadatos y/o documentos se
requieren enviar.
3.9 El sistema SGDEA debe permitir la gestion Planeacion, CCD, TRD,
de versiones de los documentos indexados, produccion, Esquema de
segun la lista de tipos documentales Gestiény metadatos
validados en el Cuadro de Clasificacion Tramite,
Documental - CCD aprobado por La  Organizacion
Gobernacion. Ademas, cuando el usuario
captura un documento que tiene mas de
una version, el sistema SGDEA debe
permitir al usuario lo siguiente:
- Cargar todas las versiones de un solo
documento
- Por default Ia ultima version cargada sera
la version oficial del documento.
- Se podra cargar cada versiéon como un
documento individual.
3.10 Elsistema SGDEA debe generar una alerta Planeacion, CCD, TRD,
al intentar indexar un registro que esté produccion, Esquema de
incompleto o vacio, en cuanto a metadatos Gestidon y metadatos
o contenido. Es decir, si falta un metadato Tramite,

por diligenciar que es obligatorio, o que por

Organizacion
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politica de definicion en el Cuadro de
Clasificacién Documental - CCD deba tener
una imagen asociada a este. Nota: puede
haber documentos que no requieran una
imagen asociada, ya que el contenido
puede ser resguardado en el sistema de
gestion de medios de La Gobernacion o
hacer referencia a un documento fisico no
digitalizable.
3.11 El sistema SGDEA podra cumplir parcial o Planeacién PGD

completamente los siguientes estandares
de interoperabilidad: OAI-PMH (Open
Archive Iniciativa- Protocolo for Metadata
Harvesting) Y CMIS-OASIS (Content
Management Interoperability Services como
especificacion por el organismo de
normalizacion OASIS) para garantizar la
interoperabilidad en otros sistemas. Esto de
acuerdo con las necesidades de integracién
e interoperabilidad con otros sistemas de
informacion  implementados por La
Gobernacion. Estos estandares facilitan la
interoperabilidad entre sistemas, pero de
ser necesario por motivos externos, se
podria utilizar otros estandares o formas de

integracion con el sistema SGDEA.
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3.12 Cuando se realiza una captura o carga Planeacion, CCD, TRD,
masiva de documentos en el sistema produccion, Esquema de
SGDEA, este debe permitir  la Gestidny metadatos
administracion de las colas de trabajo de Tramite,
cargue y poder gestionarlas al menos con Organizacion
las siguientes funcionalidades: Ver cola de
trabajo, pausar la cola, reiniciar la cola,
eliminar cola.
3.13 El sistema SGDEA, debe integrarse como Gestion y PGD, SIC

minimo con una solucién de digitalizacion.
Dentro de las capacidades minimas a
soportar son: el escaneo monocromatico, a
color o escala de grises, el escaneo de
documentos en diferentes resoluciones,
manejar diferentes tamafios de papel
estandar, debe reconocer y capturar
documentos individuales en un proceso de
digitalizacion masiva, debe tener Ia
funcionalidad de reconocimiento 6ptico de
caracteres OCR  (Optica  Caracter
Recognition) e ICR (Intelligent Character
Recognition), guardar imagenes en
formatos estandar, reconocimiento de
codigo de barras, HCR (Huella de la mano
de reconocimiento de caracteres) y OMR

(Reconocimiento 6ptico de marcas).

Tramite
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3.14 ElI sistema SGDEA debe estar en la Gestiony NA
capacidad de configurar la integracion con Tramite
el sistema de correo electrénico institucional
de La Gobernacién, donde se pueda
configurar la o las cuentas de correo
electrénico que se requieran gestionar y las
reglas de negocio donde se pueda definir,
que se captura automaticamente de los
metadatos propios de los mensajes de
correos electronicos como son: sujeto,
remitente, destinatario, con copia, fecha y
hora de envio, adjuntos, cuerpo del correo.
3.15 Elsistema SGDEA debe poder configurarse Gestiony CCD, TRD
el destino donde se almacena Ia Tramite
informaciéon de los correos electronicos
automaticamente, segun el requerimiento
anterior, especificando lo siguiente: serie,
subserie documental, tipo documental,
expediente, de acuerdo a lo definido en los
instrumentos archivisticos: Cuadro de
Clasificacion Documental - CCD y Tablas de
Retencion Documental - TRD validados por
La Gobernacién.
3.16 El sistema SGDEA debe tener la opcion de Gestiony NA
capturar e indexar, varios correos Tramite

electronicos seleccionados manualmente
por un usuario desde la interfaz oficial de

correo electronico de La Gobernacion.
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3.18

3.19
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El sistema SGDEA debe permitir Gestiony PGD
parametrizar el firmar individualmente, o Tramite
multiples firmantes, firmas masivas de
documentos y firmas por Ilotes de
documentos. Esto de acuerdo como se
definan las plantillas de formas y formularios
en La Gobernacion y el mecanismo que se
vaya a utilizar si es firma electrénica o firma
digital.
El sistema SGDEA permitira la integracion Gestidny PGD
con mecanismos tecnoldgicos tales como: Tramite
firmas digitales, estampado cronoldgico,
mecanismos de encriptacion, marcas
digitales cronoldégicas, y se integrara con el
sistema SGDEA de acuerdo con la
necesidad de cada uno de los procesos de
La Gobernacion.
El sistema SGDEA debe soportar los Gestiény PGD
siguientes tipos de certificados de firma: Tramite
persona natural, persona juridica, funcion
publica. El servicio de firma digital sera
prestado por la entidad certificadora que
tenga La Gobernacién, por lo que
dependera del tipo de firma(s) contratadas
por la entidad, para definir la integracion con
el sistema SGDEA. EI SGDEA debe
soportar formatos de firma digital tales como
CADES, PADES Y XADES
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3.20 EL sistema SGDEA debe permitir la vista de Produccién, PGD, SIC
los documentos electronicos de archivo Gestiony
indexados en el sistema, siempre y cuando Tramite,
sea un formato estandar de comun uso  organizacion,
como (PDF o imagenes). Adicionalmente
estos formatos deben estar en la lista de
formatos aceptados y aprobados por La
Gobernacion como parte de su politica de
gestion documental.
3.21 EIl sistema SGDEA debe permitir que los Gestidny PGD
registros almacenados temporalmente, Tramite
como son los documentos que se generan
a través de las plantillas de documentos
previamente configuradas y aprobadas por
La Gobernacion, puedan ser modificados y
completados para continuar su proceso de
generacion de la version final que sera
indexada en el sistema. Los temporales
quedaran disponibles para la creacion de
futuros documentos.
3.22 El| sistema SGDEA debe permitir la Gestidony NA
configuracion de una lista de cuentas de Tramite

correo electrénico, con el fin de identificar
las cuentas que seran gestionadas de
manera automatizadas cada vez que se
requiera enviar notificaciones o bien que se
reciban mensajes o0 emails que requieran

ser almacenados e indexados.
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3.23 El sistema SGDEA debe permitir la Gestiony NA
activacion o desactivacion de las cuentas de Tramite
correo que seran gestionadas de manera
automatizadas de acuerdo con el anterior
requerimiento.

3.24 El sistema SGDEA debe permitir la captura Gestiény NA
de correos electrénicos de entrada y de Tramite
salida que contengan o no archivos
adjuntos.

3.25 El sistema SGDEA debe permitir el registro Gestiony Esquema de
de informacion basica de contexto Tramite metadatos
(metadatos) obteniéndola del encabezado
del correo electrénico.

3.26 ElI sistema SGDEA debe con una Produccion, TRD, FUID,
funcionalidad estandar compatible con la Gestiény Esquema de
definicion de estructuras de datos (XML), Tramite, metadatos
que brinden la posibilidad de realizar la  organizacion,
importacién o exportacién de: documentos, transferencias,
metadatos y otras entidades de datos del disposicion,
sistema, para asi garantizar la valoracion,
interoperabilidad con otros sistemas de preservacion
informacién dentro y fuera de la arquitectura
de La Gobernacion.

3.27 Elsistema SGDEA debe permitir un perfil de Produccion, NA
administrador, para actualizar y adicionar Gestiony
informacion de contexto (metadatos) a los Tramite,

datos importados que presenten

inconsistencias o que lo requieran, y se

organizacion,

transferencias,
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debe llevar un registro detallado de disposicion,
auditoria de estas operaciones en una valoracion,
estructura independiente. preservacion
3.28 ElI sistema SGDEA debe permitir Ila Preservacion SIC
conversion de formato de un tipo de archivo
o0 documento previamente soportado en la
lista de formatos aceptados en el sistema,
por parte de La Gobernacion.
3.29 EIl sistema SGDEA debe permitir crear Planeacion, PGD
documentos basados en plantillas produccién
preestablecidas y formularios. Estos
documentos deben estar en formato Office,
para que el sistema pueda definir los
campos que se requieren diligenciar por
parte del usuario o automaticamente ser
diligenciados con informacion proveniente
del sistema SGDEA. Esto de acuerdo con el
listado maestro de formas y formularios
definidos dentro del programa de Gestiéon
Documental de La Gobernacion.
3.30 EI sistema SGDEA debe proporcionar una Planeacion, PGD
capacidad de creacion de plantillas de produccién

documentos que permita, la creacion de
documentos a través de dichas plantillas de
acuerdo con lo establecido en el listado
maestro de formas y formularios definidos
dentro del programa de Gestién

Documental de La Gobernacion.
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Tabla 9 Requerimientos Captura e Ingreso de Documentos

8.1.4 Busqueday Presentacion

Permite a los usuarios buscar, recuperar y presentar los archivos, registros y expedientes

a través de parametros definidos.

La presentacién de reportes se debe presentar en diferentes formatos (web, PDF, hoja de

célculo, procesador de texto, XML) con la posibilidad de descargarlos e imprimirlos.

41

4.2

REQUISITOS - Busqueda y

Presentacion

El sistema SGDEA debe permitir a los
usuarios buscar y recuperar informacién
que se encuentre dentro de los documentos
a través de la busqueda por contenido
(previa gestion de OCR a los documentos
que apliquen), y por los metadatos descritos
en la ficha del registro por tipo documental.
Adicional solo los usuarios de acuerdo con
el perfil de acceso plasmado en el
instrumento archivistico Tablas de Control
de Acceso - TCA, tendran acceso a los tipos
documentales.

El sistema SGDEA debe proporcionar una
funcion de busqueda que permita utilizar
combinaciones de criterios de busqueda de
acuerdo a los siguientes operadores:
- Operadores Booleanos: (<<AND>> /
<<OR>>).

- Coincidencias aproximadas:

(<<Contiene>>)

PROCESO
INSTRUMENTO

GESTION .
ARCHIViSTICO
DOCUMENTAL

Produccién,
Gestidony
tramite,
Organizacion,
. TCA

transferencias,

disposicion,

valoracion,

preservacion

Produccioén,
Gestiony
tramite,
Organizacién, TCA, Esquema
transferencias, de Metadatos
disposicion,
valoracion,

preservacion
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- Rangos de tiempo (<<Mayor
que>>/<<Menor que>>/<<|gual>>).
- Permitir bdsqueda con comodines (*, ?
’ $ il = ’ + ’ = )’
- Por agrupaciones (Cdédigo, Serie,
subseries, asunto, usuario, area
responsable, palabras clave...);
- Tipos de formatos
- Cualquier combinacion valida con un
numero limitado de criterios de busqueda,
utilizando  cualquier combinacién de
contenido textual o de metadatos.
- Opcion de autocompletar.
El sistema SGDEA debe permitir al
momento de presentar resultados arrojados
por la busqueda:
- Ver la lista de resultados dependiendo del
_ ] Produccioén,
tipo de busqueda. .
: Gestiony
- Listar los documentos que componen el .
_ tramite,
resultado de una busqueda si se esta o
_ Organizacién, TCA, Esquema
4.3 buscando por tipos documental.

- Ver la lista de todos los expedientes y
documentos relacionados a cualquier serie
determinada, con su respectivo contenido,
si la busqueda es por tipo expediente.
- Incluir funciones para presentar en los
medios adecuados la salida de los

documentos que no se pueden imprimir,

transferencias,
disposicion,
valoracion,

preservacion

de Metadatos
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como exportar a PDF.
Produccion,
Gestiony
El sistema SGDEA debe proporcionar una tramite,
4a herramienta para la construccion de  Organizacion, CCD. TRD
informes y reportes acerca del modelo transferencias,
documental disposicion,
valoracion,
preservacion
Produccioén,
El sistema SGDEA debe proporcionar una Gestidony
herramienta para la construccion de tramite,
informes y reportes acerca del modelo  Organizacion,
4.5 documental, en cuanto a los informes por el  transferencias, PGD
tablero de control se deben presentar disposicion,
graficos como son barras o pies. valoracion,
preservacion
Produccion,
El sistema SGDEA debe permitir generar Gestidony
informes sobre errores presentados en el tramite,
4.6 sistema (Cargue de documentos fallidos, Organizacion, PGD
procesos y procedimientos incompletos, transferencias,
numero de intentos fallidos al sistema). disposicion,

valoracion,
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preservacion
Produccion,
El sistema SGDEA debe permitir la _
. . _ . Gestion 'y
busqueda dentro de los niveles de jerarquia
tramite,
establecidos en los instrumentos
Organizacion,
4.7  archivisticos del Cuadro de Clasificacion CCD, TRD
transferencias,
Documental - CCD vy las Tablas de . L
_ . disposicion,
Retencién Documental - TRD validados por )
_ valoracion,
La Gobernacion. .
preservacion
El sistema SGDEA podra proporcionar al
usuario maneras flexibles de imprimir los Produccion,
documentos de archivo a través de las Gestiony
funcionalidades del visor de documentos, tramite,
48 también debe tener la opcion de exportarlos  Organizacién, TCA
' respectivos metadatos del documento. Esto  transferencias,
dependera de los lineamientos de la politica disposicion,
de gestién documental y seguridad de la valoracién,
entidad plasmado en el instrumento Tablas preservacion
de Control de Acceso - TCA.
Produccioén,
Gestiony
tramite,
El sistema SGDEA debe permitir que se L
Organizacion,
4.9 impriman o exporten los resultados de . TCA
transferencias,
busqueda arrojados. . oL
disposicion,
valoracion,

preservacion




GOBERNACION DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA L
Ev Y SANTA CATALINA Version: 2
Sgﬁigﬂﬁgﬂgﬁ MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS Pagina
ELECTRONICOS DE ARCHIVO - MOREQ 67 de 98
i PROCESO
REQUISITOS - Busqueda y , INSTRUMENTO
4 GESTION .
Presentacion ARCHIVISTICO
DOCUMENTAL
El sistema SGDEA debe tener una
herramienta de visualizacién de Produccion,
documentos, en el que se puedan valga la Gestidny
redundancia visualizar los documentos de tramite,
410 archivo recuperados como resultado de la  Organizacion, sic
' busqueda sin necesidad de cargar la transferencias,
aplicacion de software asociada en el disposicion,
cliente, siempre y cuando la imagen este en valoracion,
formato PDF o los siguientes formatos de preservacion
imagen (GIF, JPEG, BMP, PNG, TIFF).
Produccion,
Gestiony
El sistema SGDEA debe permitir la tramite,
busqueda de texto libre y/o por metadatos  Organizacion,
411 _ _ _ _ TCA
asociados a cada tipo documental, validado transferencias,
por La Gobernacién, de forma coherente. disposicion,
valoracion,
preservacion
Produccioén,
El sistema SGDEA debe permitir que en los .
] Gestion 'y
resultados de busqueda se presenten o
_ . tramite,
unicamente los expedientes y documentos o
o Organizacion,
4.12 alos que el usuario tiene acceso de acuerdo TCA
transferencias,
con los niveles de permisos definidos en el . o
. disposicion,
instrumento de Tablas de Control de Acceso N
valoracion,

- TCA validado por La Gobernacion.

preservacion
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El sistema SGDEA debe ofrecer una Produccién,
clasificacion de los resultados de la Gestiony
busqueda, segun los metadatos asociados tramite,
a los elementos que se estan buscando. Es  Organizacion,
413 TCA
decir, si es una busqueda por tipo transferencias,
documental, se podra ordenar por los disposicion,
metadatos asociados a ese tipo valoracion,
documental, similar con los expedientes. preservacion
El sistema SGDEA debe permitir configurar, Produccion,
que ninguna busqueda parametrizada en el Gestidny
sistema, revele jamas al usuario que la tramite,
ejecuta, informacibn como contenido, Organizacion,
414 o . TCA
metadatos, que se tengan restringidos por transferencias,
permisos de acceso, segun lo establecido disposicion,
en el instrumento de Tablas de Control de valoracion,
Acceso - TCA validado por La Gobernacion. preservacion
Produccién,
El sistema SGDEA debe permitir la Gestiény
previsualizacion de los documentos del tramite,
expediente, sin que eso impligue la  Organizacion,
415 P a . PHa J . TCA
descarga de estos, siempre y cuando el transferencias,
formato sea PDF/A o esté en formato de disposicion,
imagen (GIF, JPEG, BMP, TIFF, PNG). valoracion,
preservacion

Tabla 10 Requerimientos Busqueda y Presentacion

8.1.5 Metadatos
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Hace referencia a los requerimientos para la gestion de metadatos de documentos y
expedientes en el sistema, bajo el Esquema de metadatos definido por La Gobernacién,
articulados con los instrumentos archivisticos programa de gestién documental - PGD, las
tablas de retencion documental — TRD, cuadro de clasificacion documental - CCD vy tablas
de control de acceso — TCA:

5.1

5.2

5.3

REQUISITOS — Metadatos

EL sistema SGDEA debe permitir incorporar
los esquemas de metadatos validados por
La Gobernacién. Asi mismo se puede
exportar los metadatos en formato XML,

cuando se requiera.

El sistema SGDEA debe permitir al usuario

con rol de administrador documental
autorizado, poder parametrizar, modificar y
los metadatos relacionados a los
expedientes y tipos documentales validados

por La Gobernacion.

El sistema SGDEA debe permitir que los
valores de los metadatos se hereden
automaticamente de forma predeterminada
desde el nivel inmediatamente superior en la

jerarquia de la clasificacion de series y

PROCESO
GESTION

INSTRUMENTO

ARCHIVISTICO
DOCUMENTAL

Planeacion, Esquema de

Produccion, metadatos
Gestiony
tramite,
Organizacion,
transferencias,
disposicion,
valoracion,
preservacion

Planeacion, Esquema de
Produccién, metadatos
Gestiény
tramite,
Organizacion,
transferencias,
disposicion,
valoracion,
preservacion

Planeacion, Esquema de
metadatos,

CCD, TRD

Produccioén,
Gestiony
tramite,

Organizacién,
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PROCESO
5 REQUISITOS - Metadatos GESTION INSTRUMENTO
DOCUMENTAL ARCHIVISTICO
subseries a expedientes y estos a los transferencias,
documentos contenidos en el expediente, si disposicion,
aplican. Esto segun lo definido en las Tablas valoracion,
de Retencion Documental - TRD, en el preservacion
Cuadro de Clasificacion Documenta
validados por La Gobernacion.
5.4 EI sistema SGDEA debe presentar en Planeacion, Esquema de
pantalla los metadatos relacionados al tipo Produccioén, metadatos,
documental seleccionado al momento de Gestiony CCD, TRD
indexar o capturar un documento o crear un tramite,
expediente, validados por La Gobernacion. Organizacion,
transferencias,
disposicion,
valoracion,
preservacion
5.5 ElI sistema SGDEA debe permitir la Planeacion, Esquema de
funcionalidad de bancos terminoldgicos, Produccién, metadatos,
basado en tesauros, de acuerdo con la Gestiény CCD, TRD
terminologia y normatividad de La tramite,
Gobernacion. Organizacion,
transferencias,
disposicion,
valoracion,
preservacion
5.6 ElI sistema SGDEA debe permitir Ila Planeacion, Esquema de
funcionalidad que ya sea en el momento de Produccioén, metadatos,
la captura o mas adelante en el proceso de Gestidony CCD, TRD
categorizacion o incluso en una etapa tramite,
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PROCESO
5 REQUISITOS - Metadatos GESTION INSTRUMENTO
DOCUMENTAL ARCHIVISTICO
posterior de procesamiento de los Organizacion,
documentos o expedientes, los usuarios transferencias,
puedan complementar metadatos disposicion,
adicionales. Esto de acuerdo con la valoracion,
configuracion de esquemas de metadatos de preservacion
La Gobernacién.
5.7 El sistema SGDEA debe validar y controlar Planeacion, Esquema de
la entrada de los metadatos minimos Produccioén, metadatos,
obligatorios validados por La Gobernacion. Gestiony CCD, TRD
tramite,
Organizacion,
transferencias,
disposicion,
valoracion,
preservacion
5.8 ElI sistema SGDEA debe permitir la Planeacion, Esquema de
funcionalidad de extraccion automatica de Produccion, metadatos,
metadatos de los documentos, siempre y Gestiény CCD, TRD
cuando estos cumplan con en el formato y tramite,

bajo las reglas de contenido, establecidas y
validadas por La Gobernacién, al momento

de la captura o cargue en sistema.

Tabla 11 Requerimientos Metadatos

Organizacion,

transferencias,

disposicion,
valoracion,

preservacion
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8.1.6 Control y Seguridad

Estos requerimientos buscan limitar el acceso a los documentos de archivo bajo los
lineamientos establecidos por La Gobernacion, ( Tablas de control de acceso e indice de
informacion clasificada y reservada) y se establecen mecanismos para proteger los
documentos, archivos, expedientes y metadatos ante cualquier vulnerabilidad del sistema
y la posibilidad de la restauracion de la informacion, todo mediante la aplicacion de

procesos de auditoria y almacenamiento de las respectivas pistas de auditoria (logs).

PROCESO
6 REQUISITOS - Control y Seguridad GESTION
DOCUMENTAL

INSTRUMENTO
ARCHIVISTICO

6.1 Elsistema SGDEA debe permitir la creaciéon
y administracion de usuarios, roles y
permisos tanto para el contenido, como
para los flujos de trabajo. Entiéndase
contenido como documentos y expedientes,
de acuerdo con los lineamientos de Planeacién TCA
seguridad definida en las Tablas de Control
de Acceso TCA validadas por La
Gobernacion. Adicionalmente se deben
validar los roles de usuarios para los flujos
de trabajo.
6.2 EIl sistema SGDEA debe permitir revocar
privilegios de un grupo o usuarios
seleccionados, de acuerdo con lo definido Planeacion TCA
en la Tablas de Control de Acceso - TCA
validados por La Gobernacién.
6.3 El sistema SGDEA debe ofrecer opciones
de configuracion para dar de baja (anular Planeacion TCA

temporalmente) los usuarios en un periodo
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6.4

6.5

6.6

6.7

REQUISITOS - Control y Seguridad

predefinido, esto para el caso de que estén
de vacaciones o en incapacidad y no tengan
acceso al sistema. El sistema tendra la
posibilidad de configurar una persona como
respaldo.

El sistema SGDEA debe permitir configurar
los controles y restringir el acceso de
acuerdo con los perfiles configurados por el
administrador del sistema, de acuerdo con
lo definido en la Tablas de Control de
Acceso - TCA validadas por La
Gobernacion.

El sistema SGDEA debe soportar diferentes
mecanismos autenticacion. Todo lo anterior
de acuerdo con lo definido en la Tablas de
Control de Acceso - TCA validadas por La
Gobernacion.

El sistema SGDEA debe generar vy
mantener pistas de auditoria inalterables de
las acciones realizadas por cada uno de los
usuarios que ingresan al sistema.

El sistema SGDEA podra capturar y
almacenar en las pistas de auditoria,
dependiendo de la politica de gestidon
documental y de seguridad definidas por La
Gobernacion. Entre las acciones minimas
que podran ser registradas en la

trazabilidad son:

PROCESO

GESTION

DOCUMENTAL

Planeacion

Planeacion

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA

TCA

TCA
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6.8

6.9

PROCESO
REQUISITOS - Control y Seguridad GESTION

DOCUMENTAL

- Toda accion realizada sobre cada

documento, expediente, usuario y

metadatos.

- Toda accion realizada en los parametros

de administracion.

- Usuario que realiza la accion.

- Fecha y hora de la accién.

- Cambios realizados a los metadatos

- Cambios realizados a los permisos de

acceso.

- Creacion, modificacion o eliminacion de

usuarios, grupos o roles del sistema.

- Direccion IP, sistema operativo, desde

donde fue abierta la sesion del sistema.

El sistema SGDEA debe mantener pistas de

auditoria en el sistema durante un tiempo

indefinido, de acuerdo con lo establecido en
Planeacion

las politicas de La Gobernacién y las

normas aplicables de seguridad de la

informacion del area de TI.

Cualquier intento de ingreso de los

mecanismos de control de acceso debera

ser registrado en las pistas de auditoria. Si

la persona intenta ingresar un niumero de
Planeacién

veces al sistema, el LDAP o directorio activo

bloqueara el usuario y este usuario debera

reactivarlo mediante el procedimiento

definido por el area de Tl de La

INSTRUMENTO
ARCHIVISTICO

TCA

TCA
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6.10

6.11

6.12

6.13

PROCESO
REQUISITOS - Control y Seguridad GESTION
DOCUMENTAL

INSTRUMENTO
ARCHIVISTICO

Gobernacion.

El sistema SGDEA debe impedir desactivar

la generacion y almacenamiento de pistas

de auditoria. Solo el administrador del Planeacién TCA
sistema podra desactivarlo y esto quedara

en el registro de la auditoria.

Las pistas de auditoria del sistema SGDEA

deben permitir identificar los errores de

configuracién, errores del sistema en la o

ejecucion de los procesos, por lo que el Flaneacion ToA
administrador del sistema tendra acceso a

la trazabilidad y auditoria del SGDEA.

El sistema SGDEA de acuerdo con la

politica de seguridad definida por el area de

seguridad de TI de La Gobernacion,

parametrizara el numero de intentos fallidos

de ingreso a la sesion por los usuarios que .

tenga el sistema de directorio activo (LDAP) Planeacion ToA
definido. Nota: el numero de intentos no se

configura en el sistema SGDEA, se debe

configurar en el directorio activo de La

Gobernacion.

El sistema SGDEA debera bloquear al

usuario una vez haya completado el nimero »

de intentos fallidos configurados por el Flaneacion TCA

usuario para el inicio de la sesion y notificar
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6.14

6.15

6.16

REQUISITOS - Control y Seguridad

mediante un mensaje de alerta. Esto
depende de la politica de seguridad de la
entidad y del sistema de autenticacion de la
solucion  (active directory) de La
Gobernacion. Si el usuario esta bloqueado
en el directorio activo, por ende, estara
bloqueado en el sistema SGDEA.

El sistema SGDEA debe permitir generar
informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y
seleccion de criterios.

El sistema SGDEA debe permitir ser parte
de las rutinas de copia de seguridad
(Backup) y su recuperacién cuando sea
necesario. Estas rutinas se programan en
herramientas  externas como son:
herramientas de bases de datos,
herramientas propias del sistema operativo,
entre otras, propias de La Gobernacion o
del datacenter donde esta instalado el
sistema SGDEA.

El sistema SGDEA debe permitir la
parametrizacién de copias de seguridad de
los documentos en conjunto con los
metadatos. Estas rutinas se programan en
herramientas  externas como son:
herramientas de bases de datos,

herramientas propias del sistema operativo,

PROCESO
GESTION
DOCUMENTAL

Planeacion

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA

TCA
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6.17

6.18

REQUISITOS - Control y Seguridad

entre otras, propias de La Gobernacion o
del datacenter donde esta instalado el
sistema SGDEA.

El sistema SGDEA debe notificar las fallas
sean criticas o no en los servicios o
componentes del sistema en el instante que
en que se presentan. Estos fallos se reflejan
en el log de eventos del sistema operativo,
en el log de eventos del servidor de
aplicaciones o en el log de eventos del
servidor de base de datos a través de
diferentes softwares.

El sistema SGDEA debe permitir la
creacion, gestion y configuracion de niveles
de clasificacion de informacién a la que
haya Iugar (Clasificada, Reservada,
Confidencial, de acuerdo con |la
normatividad existente) y permitir el acceso
a esta dependiendo del rol de usuario. Estos
niveles de seguridad se deben relacionar
con los permisos establecidos en el SGDEA
para el acceso al contenido: documentos y
expedientes, de acuerdo lo establecido en
el instrumento archivistico Tablas de
Control de Acceso - TCA validado por La

Gobernacion.

PROCESO
GESTION
DOCUMENTAL

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA
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6.19

6.20

6.21

6.22

PROCESO
REQUISITOS - Control y Seguridad GESTION
DOCUMENTAL

INSTRUMENTO
ARCHIVISTICO

El sistema SGDEA debe garantizar que las

operaciones realizadas en el sistema deben

estar protegidas contra la adulteracion,

supresion,  ocultamiento, y demas Planeacién TCA
operaciones que atenten contra la

autenticidad, integridad y disponibilidad de

la informacion.

EL SGDEA debe contar con mecanismos de

recuperacion de credenciales de acceso .

obedeciendo las politicas de ingreso Planeacion ToA
seguro.

El sistema SGDEA debe permitir configurar

y ejercer controles sobre los tiempos de

inactividad y bloqueo. Ya que el sistema

estd integrado al directorio activo de La

Gobernacion, este seguira los lineamientos

y politicas establecidos para las .

credenciales y tiempos de inactividad. Esta Flaneacion TCA
configuracion esta por fuera del alcance de

las funcionalidades del SGDEA. Si se podra

parametrizar el tiempo de vencimiento de la

sesion en el servidor de aplicaciones del

SGDEA.

El sistema SGDEA debe garantizar, cuando

las transacciones u operaciones que realice

el sistema presenten fallos en su ejecucion, Planeacion TCA
reversarse al estado inicial de la ejecucion

del proceso (Rollback) (evita envio de
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6.23

6.24

6.25

6.26

6.27

6.28

PROCESO
REQUISITOS - Control y Seguridad GESTION
DOCUMENTAL

INSTRUMENTO
ARCHIVISTICO

informacion incompleta y pérdida de esta).

El sistema SGDEA debe aplicar técnicas

criptograficas en las operaciones y/o

transacciones criticas o sensibles para la -

organizacion. El sistema se integrara con el Flaneacion TCA
servicio de firma digital y criptografia que se

maneje en La Gobernacion.

Cuando el sistema SGDEA realice procesos

de importacion o exportacion de

informacion, debe realizarse a través de Planeacion TCA
interfaces seguras y aplicar protocolos y

mecanismos de seguridad.

El sistema SGDEA no debe limitar el

numero de roles o grupos que se puedan Planeacion TCA
configurarse en el sistema.

El sistema SGDEA debe permitir marcar un

usuario individual como inactivo, sin Planeacién TCA
eliminarlo del sistema.

El SGDEA debe permitir la generacién de

registros de control o hashes que permitan .

validar la integridad de los registros de Flaneacion TCA
seguridad generados

El sistema SGDEA debe permitir la inclusion

en los reportes generados de un metadato -

que identifique el nivel de clasificacion de Flaneacion TCA

acceso de cada uno de los documentos o
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6.29

6.30

6.31

6.32

6.33

REQUISITOS - Control y Seguridad

expedientes del reporte, de acuerdo con lo
establecido en el instrumento Tablas de
Control de Acceso - TCA, de acuerdo con el
valor dado en metadato al momento de su
creacion.

El SGDEA debe permitir la definicion por
parametro y controlar la longitud minima y
maxima de las contrasefas.

El SGDEA debe permitir la definicion por
parametro y controlar el numero de
contrasefnas a recordar (Historico de
contrasenas).

El SGDEA debe permitir la definicién de un
diccionario de contrasefias no validas y
controlar que las contrasefias no coincidan
con las existentes en dicho diccionario.

El SGDEA debe controlar mediante
parametro la complejidad de la contrasenfa.
Cuando se habilita la complejidad, la
contrasena debe tener una combinacién de
caracteres numeéricos, alfabéticos
(Mayusculas y Minusculas) y signos o
caracteres especiales.

El SGDEA debe permitir que las
contrasenas nunca pueden ser
almacenadas en formato texto. Deben ser
almacenadas por medio de un algoritmo de

encriptacién de una sola via reconocido por

PROCESO
GESTION
DOCUMENTAL

Planeacion

Planeacion

Planeacion

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA

TCA

TCA

TCA
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6.34

6.35

6.36

6.37

REQUISITOS - Control y Seguridad

la industria como MD5 y SHA. Para estos
procesos de cifrado se deben utilizar llaves
cuya longitud minima sea de 128 bits.

El sistema SGDEA debe desconectar los
usuarios que hayan permanecido inactivos
en el sistema durante un tiempo definido,
mediante un parametro que especifique
este tiempo.

El SGDEA debe desconectar los usuarios
que hayan permanecido inactivos en el
sistema durante un tiempo definido
mediante un parametro que especifique
este tiempo.

El SGDEA debe permitir manejar los
siguientes estados para las cuentas de
usuario: Habilitado, deshabilitado,
bloqueado, suspendido.

El sistema SGDEA debe permitir registrar
de forma automatica y sin ninguna
intervencion  manual, las  acciones
realizadas en el sistema por los usuarios, y
almacenar los datos sobre estas en la pista
de auditoria. Se debe configurar que
acciones se deben registrar en el sistema
de acuerdo con las politicas de seguridad

definidas por La Gobernacion.

PROCESO
GESTION
DOCUMENTAL

Planeacion

Planeacion

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA

TCA

TCA
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6.38

6.39

REQUISITOS - Control y Seguridad

El SGDEA debe permitir contar con
procedimientos automaticos para copias de
seguridad y restauracién encaminados a
realizar copias periodicas de seguridad de
todos elementos dentro del sistema
(carpetas, documentos, metadatos,
usuarios, roles, permisos, configuraciones
especificas).

El sistema SGDEA en caso de presentarse
fallas durante la restauracion de las copias
de seguridad o backup, debe permitir
notificar sobre errores o fallos, detalles de
este, para que el administrador del sistema
tome las decisiones necesarias para

subsanar los errores.

Tabla 12 Requerimientos Control y Seguridad

8.1.7 Flujo de trabajo electrénico

PROCESO
GESTION

DOCUMENTAL

Planeacion

Planeacion

INSTRUMENTO
ARCHIVISTICO

TCA

TCA

En este requisito se numeran los requerimientos que buscan relacionar las funcionalidades

de configuracion y parametrizacion de flujos electrénicos al sistema, bajo el modelo

documental de La Gobernacion:

71

REQUISITOS - Flujo de trabajo

electréonico

El sistema SGDEA debe permitir la
creacion, administracion y ejecucion de

flujos de trabajo electrénico, de acuerdo con

PROCESO
GESTION

DOCUMENTAL

Produccidn,
gestion y

tramite,

INSTRUMENTO
ARCHIVISTICO

Flujos

documentales
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7.2

7.3

7.4

7.5

7.6

PROCESO

REQUISITOS - Flujo de trabajo , INSTRUMENTO
GESTION .
electrénico ARCHIVISTICO
DOCUMENTAL
las necesidades de los flujos de trabajo organizacion
validados por La Gobernacion.
El sistema SGDEA debe permitir la
funcionalidad o herramienta de poder .
. _ _ Produccion,
parametrizar, diagramar y modelar flujos de . _
_ o gestion y Flujos
trabajo electrénicos, de acuerdo con las
tramite, documentales

necesidades de los flujos de trabajo

establecidos y validados por La
Gobernacion.

El sistema SGDEA debe permitir disefiar
tareas, actividades o reglas de negocio
dentro del flujo de trabajo, de acuerdo con
las necesidades de los flujos de trabajo
validados por La Gobernacion.

El sistema SGDEA debe permitir la
funcionalidad de poder parametrizar los
tiempos de ejecucion del flujo de trabajo y
de cada una de las actividades de este, de
acuerdo con las necesidades de los flujos
de trabajo establecidos y validados por La
Gobernacion.

El SGDEA debe permitir incorporar un
mecanismo de simulacion para analizar los

f lujos de trabajo modelados.

El sistema SGDEA debe permitir la
funcionalidad para poder parametrizar

reglas de negocio para la configuracion y

organizacion

Produccién,
gestion y
tramite,

organizacion

Produccioén,
gestion y
tramite,

organizacién

Produccion,
gestion y
tramite,
organizacién
Produccion,
gestion y

tramite,

Flujos

documentales

Flujos

documentales

Flujos

documentales

Flujos

documentales
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PROCESO
REQUISITOS - Flujo de trabajo , INSTRUMENTO
7 GESTION .
electrénico ARCHIVISTICO
DOCUMENTAL
gestion de: organizacion
- Estados del Flujo de Proceso.
- Validacion de actividades.
- Definicién y asignacion de usuarios.
7.7 ElI sistema SGDEA debe permitir Ila
administracion y control para iniciar los .
Produccion,
procesos por lotes, y de iniciar los procesos . .
gestion y Flujos
automaticamente, de acuerdo con las .
. ) . tramite, documentales
necesidades de los flujos de trabajo L
_ _ organizacion
establecidos y validados por La
Gobernacion.
7.8 EI sistema SGDEA debe permitir
parametrizar los roles de usuario de cada
flujo de trabajo, para permitir. acceso,
. o Produccion,
creacion, modificacion o control total,
_ _ ) gestion y Flujos
relacionando los usuarios del sistema a .
) tramite, documentales
dichos roles, de acuerdo con las L
_ ) _ organizacion
necesidades de los flujos de trabajo
establecidos y validados por La
Gobernacion.
7.9 Elsistema SGDEA debe permitir la

funcionalidad a los usuarios configurados

en cada flujo de trabajo electrénico: Produccion,

- Visualizar las actividades que tiene gestion y Flujos
pendientes por realizar tramite, documentales
- Priorizar por diferentes criterios organizacion

- Visualizar informacién en tiempo real

sobre el desempefo de sus procesos
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7 GESTION .
electrénico ARCHIVISTICO
DOCUMENTAL
7.10 El sistema SGDEA debe permitir visualizar
de manera grafica el estado de cada flujo de Produccion,
trabajo electronico iniciado dentro del gestion y Flujos
sistema. Asi como la funcionalidad de tramite, documentales
tablero de control para las multiples organizacion
instancias de trabajo iniciadas.
7.11 El sistema SGDEA no debe limitar numero
de actividades que componen cada flujo de
trabajo electronico configurado en el
sistema. Produccion,
Nota: se recomienda dividir en subprocesos gestién y Flujos
los flujos de trabajo con muchas tramite, documentales
actividades, al momento de modelar el flujo organizacion
de trabajo electrénico. Lo anterior con el fin
de no tener un mapa de flujo de trabajo con
mas de 20 actividades por subproceso.
712 EI SGEDEA debe permitir contener Produccién,
multiples versiones de un mismo proceso gestion y Flujos
y/lo procedimiento. Debe permitir al tramite, documentales
administrador seleccionar la ultima version. organizacion
713 El sistema SGDEA debe estar en la Produccion,
capacidad de exportar en formato XML, los gestion y Flujos
flujos de trabajo electrénico configurados en tramite, documentales
el sistema. organizacion
714 El sistema SGDEA debe generar un Produccion,
identificador Unico para cada instancia de gestion y Flujos
cada flujo de trabajo electrdénico iniciado en tramite, documentales

el sistema.

organizacion




GOBERNACION DEPARTAMENTO ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA .
§ Y SANTA CATALINA Version: 2
Sgiiﬁmﬁggg'g MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS Pagina
ELECTRONICOS DE ARCHIVO - MOREQ 86 de 98
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electrénico ARCHIVISTICO
DOCUMENTAL
715 El sistema SGDEA debe estar en la
capacidad de generar la trazabilidad de las Produccion,
acciones que realicen los usuarios en las gestion y Flujos
actividades de los flujos de trabajo tramite, documentales
electronico e incluirla en las pistas de organizacion
auditoria.
7.16 El sistema SGDEA debe permitir solo a un
rol administrador documental la
funcionalidad para crear, editar, Produccion,
parametrizar, administrar y poner en gestion y Flujos
ejecucion flujos de trabajo electronico. Esto tramite, documentales
de acuerdo con las necesidades de los organizacion
flujos de trabajo establecidos y validados
por La Gobernacion.
7.17 El sistema SGDEA debe permitir definir los Produccidn,
flujos de trabajo electronico basados en gestion y Flujos
otros flujos de trabajo que hayan sido tramite, documentales
configurados previamente en el sistema. organizacién
7.18 El sistema SGDEA debe permitir detener un

flujo de trabajo electronico ya sea de
manera automatica por reglas de negocio
preestablecidas o por el rol que permita esa
detencién subita por algun motivo valido.
Esto de acuerdo con las necesidades de los
flujos de trabajo establecidos y validados

por La Gobernacion.

Produccioén,
gestion y Flujos
tramite, documentales

organizacién
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7.19

7.20

Tabla 13 Requerimientos Flujo de trabajo electronico

REQUISITOS - Flujo de trabajo

electréonico

El sistema SGDEA debe definir los tiempos
limite de ejecucion de los flujos de acuerdo
con el requerimiento 7.4 y adicional poder
configurar notificaciones y escalamientos
de cada una de sus actividades debido al
incumplimiento de los tiempos. Esto de
acuerdo a los tiempos plasmados en las
necesidades de los flujos de trabajo,

establecidos y validados por La
Gobernacion.

El sistema SGDEA debe contar con un
tablero de control que muestre mediante la
técnica de semaforos el cumplimiento en
cuanto a tiempos preestablecidos de los
flujos de trabajo configurados. Esto de
acuerdo con las necesidades de los flujos
de trabajo establecidos y validados por La

Gobernacion.

8.2 REQUERIMIENTOS NO FUNCIONALES

PROCESO

A INSTRUMENTO
GESTION .
ARCHIVISTICO
DOCUMENTAL
Produccién,
gestion y Flujos
tramite, documentales

organizacién

Produccién,
gestion y Flujos
tramite, documentales

organizacién

Lo requerimientos no funcionales son establecidos por el Archivo General de la Nacién, sin

embargo, estos deberan ser evaluados y de ser requerido restructurados de acuerdo con

los niveles de servicio establecidos con el proveedor del SGDEA sin perjuicio de la

prestacion del servicio:
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REQUISITOS - No Funcionales

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

El tiempo de inactividad no prevista del sistema SGDEA, no debe superar las 10
horas al trimestre y 40 horas al afo. El sistema esta integrado a otras
soluciones, por lo que un error en dichos sistemas de informaciéon o de hardware
no es responsabilidad del sistema SGDEA.

El sistema SGDEA debera estar disponible las 24 horas del dia, 7 dias de la
semana, 365 dias del afio.

Cuando se produzca un fallo del software o del hardware, debe resultar posible
devolver el sistema a un estado conocido (mas reciente que la copia de
seguridad del dia anterior) en menos de 02 horas de trabajo con el hardware
disponible. Esto dependera de los ANS (Acuerdos de Niveles de Servicio)
acordados por el administrador de la solucion y la direccion de Tl de la entidad.
El sistema SGDEA debe ser capaz de realizar una busqueda sencilla en 10
segundos y una busqueda compleja (combinando criterios) en maximo 30
segundos. Esto depende de la infraestructura y los canales de comunicacion,
capacidad de almacenamiento y el numero de documentos en el sistema que
devolvera el query.

Toda funcionalidad del sistema y transaccién de negocio realizada en el sistema
SGDEA debe responder al usuario en menos de 15 segundos.

El sistema SGDEA debe ser escalable y no permitir ninguna caracteristica que
impida su uso en organizacién de pequefo o gran tamano, permitiendo
aumentar la capacidad del sistema para ofrecer mas servicios a un mayor
numero de usuarios sin degradar la calidad del servicio.

El sistema SGDEA debe ser 100% web y su administracion y parametrizacion
debe realizarse desde el navegador compatible con la solucion.

El sistema SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo
NAS, DAS y SAN.

El sistema SGDEA debe permitir la facil instalacion y despliegue de plugins y
desarrollos personalizados.

El sistema SGDEA debe ser disefiado y construido con los mayores niveles de

flexibilidad en cuanto a la parametrizacién de los tipos de datos, de tal manera
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8.11

8.12

8.13

8.14

8.15

8.16

8.17

8.18

que la administracion del sistema sea realizada por un administrador funcional
del sistema.

El sistema SGDEA debe proveer al menos dos (2) interfaces para la Gestion del
sistema SGDEA y sus componentes:

* Interface de comandos.

* Interface grafica de usuario.

El sistema SGDEA debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo.

El sistema SGDEA debe contar con manuales de usuario estructurados
adecuadamente.

El sistema SGDEA debe contar con un médulo de ayuda (Manuales
digitalizados).

El sistema SGDEA debe poseer un disefio “Responsive” a fin de garantizar la
adecuada visualizacion en multiples computadores personales, dispositivos,
tabletas y teléfonos inteligentes.

El sistema SGDEA debe ser disefiado y construido con los mayores niveles de
flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal manera
que la administracion del sistema sea realizada por un administrador funcional
del sistema.

El sistema SGDEA debe permitir que los usuarios modifiquen o configuren la
interfaz grafica a su gusto. Con elementos de personalizacion sencillos, que
abarquen, al menos las siguientes opciones, sin limitarse necesariamente a
estas:

- Contenidos de los menus,

- Disposicion de las pantallas,

- Uso de teclas de funciones y atajos de teclado,

- Colores y tamafio de las fuentes que se muestran en pantalla.

El sistema SGDEA debe permitir acceso a todas las funcionalidades y a

cualquier interfaz de la aplicacién a través del teclado.
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REQUISITOS - No Funcionales

8.1

8.20

9 El sistema SGDEA debe proveer informacion de contexto e informacion del

estado del usuario en todo momento.

El sistema SGDEA debe permitir al usuario gestionar las ventanas (modificar el

tamano y posicidon, minimizar, maximizar, cerrar la ventana, etc.).

Tabla 14 Requerimientos No funcionales

8.3 METADATOS

De conformidad con el Decreto 1080 de 2015 Articulo 2.8.2.7.9 los documentos

electronicos de archivo deben contener informacion necesaria para la gestion de registros.

Los metadatos describen el contexto, contenido y estructura de los documentos, asi como

la gestion a lo largo del tiempo.

Contenido Estructura Contexto

1. Tipo de recurso de 1. Descripcion. 1. Juridico-administrativo.

informacion. 2. Formato. 2. Documental.
2. Tipo documental. 3. Estado. 3. De procedencia.
3. Titulo del documento. 4. Proceso 4. Procedimental.

. administrativo. 5. Tecnoldgico

4. Autor o emisor responsable .

de su contenido, destinatario 5. Unidad

Y ’ . Administrativa

responsable que proyecto el

contenido, nombre de la responsable.

entidad l;e respalda el 6. Perfil autorizado.

contenidqo nomgre de la 7. Ubicacion (en el

. sistema fisico y/o
persona o sistema desde 6ai
6gico).
donde el documento es . .
8. Serie/subserie
creado.
e ., , documental

5. Clasificacion de acceso (nivel

de acceso).
6. Fecha de creacion,

transmision y recepcion.
7. Folio (fisico o electronico).
8. Tema o asunto administrativo

al que se vincula (tramite).
9. Palabras clave.

Tabla 15 Metadatos Minimos
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La descripcion detallada de estos metadatos se encuentra en el Esquema de metadatos
que adopte la Gobernacion, asi como los demas metadatos que segun necesidades de la
entidad se deben agregar y que garantizan el acceso, disponibilidad en el tiempo,

recuperacion y preservacion.

Adicionalmente se deberan considerar los siguientes aspectos:

e EI SGDEA debe permitir la administracién de la estructura de metadatos de La
Gobernacién y su asociacion con las tablas de retencion documental o tipos
documentales.

o EI SGDEA debe permitir la insercién de los metadatos a cada tipo documental, serie
y subserie (metadatos por documentos y metadatos por expedientes)

o EI SGDEA debe permitir la integracién de metadatos con documento digitalizados.

o EI SGDEA debe permitir heredar metadatos.

e EI SGDEA debe permitir consultar documentos por los diferentes criterios a partir de
los metadatos definidos.

o EI SGDEA debe soportar al menos los siguientes formatos de elementos de
metadatos: Alfabético, alfanumérico, numérico, Fecha y Logica (es decir SI / NO,
verdadero / falso).

o EI SGDEA debe soportar formatos de fecha definidos en la norma ISO 8601 para
todas las fechas.

o EI SGDEA debe permitir que los valores de los elementos de metadatos que se
hereda automaticamente de forma predeterminada en el nivel inmediatamente
superior en la jerarquia de Cuadro de clasificacion.

o EI SGDEA debe permitir la configuracién de tal manera que cualquier valor de
elemento de metadatos puede ser utilizado como un campo de busqueda en una
busqueda de texto libre.

o EI SGDEA debe permitir la configuracion de los metadatos segun se establezca en
el Esquema de Metadatos.

9. INTEROPERABILIDAD

La interoperabilidad se refiere a la capacidad que tienen programas y sistemas para

comunicarse y trabajar conjuntamente sin necesidad de ajustes o cambios especiales. En
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el contexto del MOREQ, esto implica que los sistemas de gestion documental deben ser

capaces de interactuar e intercambiar datos con otros sistemas de informacion utilizados

por la entidad, garantizando un flujo eficiente y efectivo de informacion.

Sus objetivos son:

Facilitar el intercambio de informacién: Permitir que los documentos y datos sean

compartidos facilmente entre diferentes sistemas, mejorando la eficiencia operativa.

Asegurar la integridad y autenticidad: Mantener la integridad y autenticidad de los

documentos durante su transferencia entre sistemas.

Optimizar procesos administrativos: Reducir redundancias y mejorar la

coordinacioén entre diferentes areas y sistemas dentro de la entidad.

Los requisitos para la Interoperabilidad

Para garantizar una adecuada interoperabilidad, se deben considerar los siguientes

requisitos:

Uso de estandares abiertos: Implementar formatos abiertos y estandares
nacionales o internacionales adoptados por las autoridades competentes, como
OAI-PMH (Open Archives Initiative Protocol for Metadata Harvesting) y CMIS

(Content Management Interoperability Services).

Neutralidad tecnolégica: Asegurar que los sistemas sean independientes de
plataformas especificas, permitiendo su integracion con diversas tecnologias

existentes en la entidad.

Protocolos de comunicacion definidos: Establecer protocolos claros para el
intercambio de datos, asegurando que todos los sistemas involucrados puedan

comunicarse eficazmente.

Mecanismos de autenticacion y autorizacién: Implementar controles que garanticen
que solo los usuarios autorizados puedan acceder a informacién sensible durante

el proceso de interoperabilidad.
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Capacidades de integracion continua: Disefiar el sistema para permitir
actualizaciones y mejoras en los procesos de integracion sin interrumpir las

operaciones existentes.

Para lograr la interoperabilidad con el SGDEA se deberan desarrollar las siguientes

actividades:

a)

b)

Evaluacion de sistemas existentes: Realizar un diagnostico sobre los sistemas
actuales en uso dentro de la entidad para identificar oportunidades y desafios en la

interoperabilidad.

Desarrollo e integracién: Crear interfaces y servicios web que faciliten la
comunicacion entre el sistema de gestién documental y otros sistemas relevantes

(por ejemplo, bases de datos, plataformas administrativas).

Capacitacion del personal: Ofrecer formaciéon continua al personal sobre el uso
efectivo del sistema interoperable, asegurando que comprendan tanto las

capacidades como las limitaciones del mismo.

Revision periddica: Realizar auditorias regulares para asegurar que los estandares

de interoperabilidad se mantengan.

Feedback continuo: Recoger retroalimentacion del personal usuario sobre las

funcionalidades del sistema y su capacidad para interactuar con otros sistemas.

10. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es un componente critico en la gestion de documentos

electrénicos por lo cual es imprescindible establecer los principios y requisitos necesarios

para proteger la informacion contra accesos no autorizados, alteraciones, destruccion y

pérdida. La implementacién adecuada de estos aspectos es fundamental para garantizar

la confianza en el sistema y el cumplimiento normativo.

Los Principios fundamentales son:

Confidencialidad: Asegurar que solo las personas autorizadas tengan acceso a la

informacion sensible.
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¢ Integridad: Proteger la exactitud y completitud de la informacién, evitando
modificaciones no autorizadas.
¢ Disponibilidad: Garantizar que los usuarios autorizados puedan acceder a la

informacion cuando lo necesiten.

Los Requisitos de seguridad a implementar son:

Autenticacion: Implementar mecanismos robustos para verificar la

Control de Acceso

identidad de los usuarios, como contrasefias seguras, autenticacion
multifactor y tokens.

Autorizacion: Definir roles y permisos claros para cada usuario,

asegurando que solo accedan a la informacién necesaria para sus
funciones

Bloqueo y Notificacién: El sistema debe bloquear el acceso tras un

numero configurable de intentos fallidos y notificar al administrador
sobre tales incidentes

Pistas de Auditoria: Mantener registros detallados de todas las acciones

realizadas en el sistema, permitiendo identificar accesos no autorizados
o modificaciones indebidas

Informes de Seguridad: Generar informes periddicos sobre las

Auditoria y monitoreo

Requisitos de seguridad

actividades del sistema, facilitando el monitoreo continuo y la deteccién
temprana de incidentes.

Cifrado: Aplicar técnicas criptograficas para proteger datos sensibles

tanto en transito como en reposo. Esto incluye el uso de protocolos
seguros (como HTTPS) para la transmisién de datos.

Clasificacion de Informacion: Establecer niveles de clasificacion

(confidencial, reservado, publico) que determinen el manejo y acceso a
los documentos segun su sensibilidad

Copias de Seguridad: Implementar rutinas automaticas para realizar

Respaldo y Recuperacion

copias de seguridad periddicas del sistema y sus datos, asegurando que
se puedan recuperar en caso de pérdida o dafio

IPIanes de Recuperacion ante Desastres: Desarrollar un plan integral que

Capacitacion y Concienciacion:

contemple procedimientos claros para restaurar el acceso a la
informacion tras incidentes graves.

Es fundamental capacitar al personal sobre las politicas y procedimientos
de seguridad establecidos. La concienciacion sobre riesgos potenciales,

icomo ataques cibernéticos o errores humanos, es esencial para mantener
un entorno seguro.
—

Figura 10 Requisitos de Seguridad de la informacion

Adicionalmente se debera alinearse con las normativas vigentes en Colombia, tales

Version: 2
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como:

e Ley 1581 de 2012 sobre Proteccion de Datos Personales.
e Ley 1712 de 2014, Ley de Transparencia.

e Decreto 1080 de 2015, que regula el Sistema General de Archivos.

11. BORRADO SEGURO

El proceso de borrado seguro es esencial para garantizar que la informacion sensible
almacenada en dispositivos electronicos sea eliminada de manera permanente y no pueda
ser recuperada por terceros.

A continuacién, se describe un proceso general de borrado seguro y los lineamientos mas
importantes para su implementacion, resaltando que esta debera dar cumplimiento con los
procesos y procedimientos establecidos en el sistema de seguridad de la informacién
implementado en la Gobernacién y sera implementado una vez el SGDEA se encuentre

totalmente estable:

1. Identificacion de los documentos para ser eliminados

Conforme a lo establecido en el proceso de disposicion final se identificaran claramente las
series y subseries a ser eliminadas conforme a los tiempos de retencién, ademas dar
cumplimiento al procedimiento establecido en el Acuerdo 001 de 2024 para proceder a la

eliminaciéon documental Articulo 4.5.4. Eliminacion.

2. Seleccion de Herramienta y Método
e Herramienta de Borrado: Elegir un software especializado en borrado seguro que
cumpla con estandares reconocidos (por ejemplo, DoD 5220.22-M, NIST SP 800-
88) y que permita realizar multiples pasadas sobre los datos
e Método de Borrado: Utilizar métodos como sobrescritura multiple, escritura aleatoria

o destruccion fisica del medio, dependiendo del nivel de seguridad requerido.

3. Ejecucion del Borrado Seguro
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e Implementacion: Ejecutar el proceso de borrado seguro utilizando la herramienta
seleccionada. Este paso debe incluir multiples pasadas para asegurar que la

informacion no pueda ser recuperada.

e Verificacion: Al finalizar el proceso, se debe verificar que el borrado se haya
realizado correctamente mediante logs o informes generados por la herramienta

utilizada.

4. Documentacion del Proceso
Documentar todos los pasos realizados durante el proceso, incluyendo la fecha, el método
utilizado y cualquier incidente ocurrido durante el borrado. Esto es importante para

auditorias futuras y cumplimiento normativo.

Adicionalmente es importante establecer una politica clara que defina los procedimientos
y responsabilidades en torno al borrado seguro dentro de La Gobernacién y realizar
auditorias regulares para evaluar la efectividad del proceso de borrado seguro y hacer

ajustes segun sea necesario.

12. SEGUIMIENTO Y ACTUALIZACION DEL MODELO DE REQUISITOS

El Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo sera
actualizado sistematicamente conforme a las necesidades de la Gobernacion, dadas por
modificaciones normativas, organizacionales, funcionales o procedimentales que impacten
cualquiera de los procesos archivisticos soportados en documentos electronicos de
archivo, para lo anterior se requiere mantener una adecuada vigilancia tecnologica,
normativa y archivistica desde las respectivas competencias de las areas, asi como la
correspondiente armonizacion con las politicas de atencién al ciudadano y definicién de

canales de comunicacion.
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ISO 15489 - 1: informacion y documentacion. Gestidén de documentos
ISO 15489 - 2: informacion y documentacion. Gestidon de documentos. Parte 2. Guia

NTC 16175 - 1: informacion y documentacion. Principios y requisitos funcionales para los
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Guia de implantacion.

MOREQ 2010. norma internacional para los proveedores de software de gestion
documental y para las aplicaciones de negocios que gestionen documentos de consulta
publica.

ARCHIVO GENERAL DE LA NACION (Colombia). Modelo de Requisitos para la
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MINISTERIO DE CULTURA. Decreto 1080 de 2015. Por el cual se expide el Decreto Unico

Reglamentario del Sector Cultura. Articulo 2.8.2.5.9. Procesos de la gestion documental.
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